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INTRODUÇÃO 
A crescente influência da 

inteligência artificial generativa 

está redefinindo não apenas 

o mundo profissional, mas 

também a nossa vida cotidiana.  

Com o surgimento de modelos 

como ChatGPT, GPT-4, Bard, 

Midjourney e DALL-E, a 

presença da IA na educação e 

na interação diária tornou-se 

inegável.  

No entanto, surge uma 

importante questão: como 

preparar nossas crianças para 

lidar com essa revolução 

tecnológica de maneira segura 

e construtiva? 

Neste e-book, entraremos 

em discussões cruciais e 

forneceremos dicas valiosas 

sobre como orientar as novas 

gerações na convivência com a 

inteligência artificial.  

Exploraremos os benefícios 

e desafios dessa convivência, 

abordando temas como ética, 

privacidade, educação e 

criatividade. Leia as páginas a 

seguir! 
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               O MUNDO DA IA

A inteligência artificial (IA) 
é uma tecnologia que vem 

transformando rapidamente 
nosso mundo.  

1.

Em seu cerne, a IA busca criar 

máquinas capazes de executar 

tarefas que, normalmente, 

demandariam inteligência 

humana. Isso é alcançado por 

meio de algoritmos e modelos 

de aprendizado de máquina. 

Na prática, eles permitem 

que as máquinas processem 

dados, reconheçam padrões, 

tomem decisões e até mesmo 

aprendam com a experiência. 

Hoje, a IA está presente em 

muitos aspectos de nossa vida 

cotidiana, tornando-se quase 

invisível de tão integrada.  
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A seguir, veja alguns benefícios notáveis 

da IA na sociedade: 

Carros autônomos: a IA permite que veículos autônomos 
analisem o ambiente ao redor, tomem decisões em tempo 
real e dirijam com segurança, reduzindo acidentes e 
congestionamentos; 
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Tradução automática: plataformas como o Google Translate 
usam IA para converter texto de um idioma para outro com 
alta precisão, facilitando a comunicação global;

Medicina Avançada: a IA ajuda médicos a analisar grandes 
volumes de dados de pacientes, melhorando o diagnóstico 
de doenças e otimizando tratamentos;

Indústria: sistemas de IA otimizam a produção, 
economizando tempo e recursos, além de melhorar a 
qualidade dos produtos; 

Finanças: a IA é usada para identificar fraudes e aprimorar 
estratégias de investimento, tornando as transações 
financeiras mais seguras e eficientes;

Assistentes virtuais: Siri, Alexa e Google Assistant usam IA 
para entender e responder a comandos de voz, tornando 
nossos dispositivos mais intuitivos e fáceis de usar. 
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Embora a IA traga inúmeros benefícios à sociedade, é importante 

também reconhecer os desafios e preocupações que ela apresenta, 

como questões de privacidade, ética e desigualdade.  

Isso é ainda mais relevante quando se fala do uso dos recursos de IA 

por crianças. 

PROTEGENDO A 
SUA PRIVACIDADE

 

2.

A IA tem a capacidade de coletar 

e usar dados pessoais, muitas 

vezes sem que percebamos.  

Ela opera em plataformas digitais 

e aplicativos que registram 

nossos comportamentos e 

preferências para melhorar 

a experiência do usuário ou 

fornecer anúncios direcionados.  

A coleta de dados pela IA é 

onipresente e pode incluir 

informações como histórico de 

pesquisa e compras, localização, 

até mesmo conversas em chats 

e assistentes virtuais.
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Para as crianças, entender a importância da privacidade online 

é fundamental. Veja algumas razões para isso: 

Para os pais e familiares, publicar fotos e vídeos das crianças de forma 

descuidada nas redes sociais pode expô-las a criminosos, que podem 

usar esse conteúdo para fins maliciosos. 

Os riscos podem envolver o uso de sua imagem para coleta de dados, 

hacking, reconhecimento facial, pedofilia, entre outras ameaças à 

privacidade e à segurança.  
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Proteção pessoal: manter informações pessoais privadas 
protege as crianças de possíveis ameaças, como 
cyberbullying, fraudes e assédio; 

Segurança online: ao compreender os riscos associados 
à divulgação de informações pessoais, as crianças 
podem navegar na internet de forma mais segura; 

Autonomia digital: aprender sobre privacidade online 
capacita as crianças a tomar decisões informadas 
sobre como compartilhar ou não suas informações. 



3. GARANTINDO A 
SEGURANÇA DAS 

CRIANÇAS AO UTILIZAR IA 
À medida que as crianças exploram o mundo da inteligência artificial 

(IA), é essencial que elas conheçam as estratégias necessárias para 

utilizar essa tecnologia de forma segura.  

Abaixo veja algumas diretrizes e exemplos de ferramentas 

de segurança que podem ajudar: 

Configurações de conta protegidas: certifique-se de que as contas das 
crianças em aplicativos e serviços de IA tenham configurações de privacidade 
adequadas. Configure senhas fortes e ajude-as a ativar a autenticação em duas 
etapas, quando disponível; 

Controle parental: utilize ferramentas de controle parental em dispositivos e 
aplicativos para limitar o acesso a conteúdo inadequado e monitorar a atividade 
online. Exemplos incluem o Family Link do Google e o Screen Time da Apple; 

Avaliação de aplicativos: ensine as crianças a lerem as avaliações e análises de 
aplicativos antes de fazerem o download. Certifique-se de que os aplicativos 
sejam seguros e adequados para a idade;  

Compartilhamento consciente:  eduque as crianças sobre a importância de 
não compartilhar informações pessoais com assistentes virtuais ou chatbots. 
Explique que essas ferramentas não precisam conhecer detalhes pessoais, como 
endereço ou número de telefone; 
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Verificação de fontes: incentive as crianças a verificar as fontes de 
informações obtidas por meio da IA. Mostre que nem tudo que a IA responde é 
necessariamente preciso ou confiável; 

Compreensão de chatbots: explique que chatbots e assistentes virtuais não 
são seres humanos e não têm emoções. As crianças devem entender que não 
devem compartilhar informações pessoais sensíveis ou se envolver em conversas 
inapropriadas; 

Denunciar abuso: ensine às crianças como denunciar conteúdo ou interações 
inapropriadas. Muitos aplicativos têm ferramentas de denúncia para relatar 
comportamentos prejudiciais; 

Diálogo aberto: mantenha um diálogo aberto com as crianças sobre suas 
experiências com a IA. Esteja disponível para responder a perguntas e resolver 
preocupações; 

Atualização regular: certifique-se de que os aplicativos e sistemas operacionais 
estejam sempre atualizados. As atualizações frequentemente incluem melhorias 
de segurança; 

Conscientização sobre phishing: ensine as crianças a identificar tentativas 
de phishing e a nunca clicar em links suspeitos ou compartilhar informações 
confidenciais com fontes não verificadas. 
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Garantir a segurança das 

crianças ao utilizar IA é uma 

responsabilidade compartilhada 

entre pais, educadores e os 

próprios jovens.  

Ao promover uma abordagem 

educativa e consciente, 

podemos ajudar as crianças a 

aproveitar os benefícios da IA 

de forma segura e responsável. 

A tecnologia de deepfake, impulsionada pela IA, trouxe à tona 

preocupações significativas sobre a manipulação de imagens e vídeos 

de maneira convincente.  

Deepfakes são criações geradas por IA que podem enganar 

espectadores ao mostrar pessoas fazendo ou dizendo coisas que 

nunca ocorreram na realidade.  

Para garantir a segurança das crianças no ambiente digital, é crucial 

que entendamos o que são os deepfakes e como proteger nossos 

filhos. 

DEEPFAKES E IA NA 
IMAGEM: TECNOLOGIA 
EXIGE CUIDADOS EXTRAS  

 

4.
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Para identificar suspeitas de conteúdos manipulados, recomendamos 

que sejam dados os passos abaixo: 

Também é importante conversar com as crianças sobre o uso indevido 

de deepfakes e os problemas que isso pode trazer. Nesse sentido, 

adote abordagens como: 

Verificação da fonte: certifique-se de que a fonte do vídeo ou imagem é 
confiável. Evite compartilhar ou acreditar em conteúdo de fontes desconhecidas; 

Educação: ensine às crianças sobre os riscos dos deepfakes e a importância de 
não acreditar em tudo que veem online; 

Atenção aos detalhes: examine detalhes do vídeo, como inconsistências 
no movimento dos lábios ou no áudio, que podem revelar indícios de uma 
manipulação; 

Verificação dupla: encoraje a verificação de informações e vídeos com fontes 
confiáveis antes de acreditar ou compartilhar; 

Pesquisa online: utilize ferramentas online de verificação de deepfakes, como o 
Deepware Scanner, para identificar manipulações em vídeos e imagens. 

Configurações de privacidade: oriente as crianças a manterem suas contas 
e informações pessoais seguras e a não compartilharem imagens ou vídeos 
comprometedores; 

Denúncia: incentive as crianças a denunciarem qualquer conteúdo suspeito ou 
abusivo que encontrem online. 



É imprescindível que os pais, educadores e crianças estejam cientes 

dos perigos dos deepfakes e das estratégias para identificá-los e 

proteger-se contra seu uso indevido.  

A conscientização e a educação são as melhores armas para enfrentar 

os desafios apresentados pela IA nesse contexto. 

A IMPORTÂNCIA DOS LIMITES 
E DO USO EQUILIBRADO5.

O uso equilibrado da tecnologia, 

incluindo IA, é fundamental para 

o desenvolvimento saudável 

das crianças.  

Embora a IA ofereça inúmeras 

oportunidades de aprendizado 

e entretenimento, é importante 

estabelecer limites. 

Definir limites de tempo de 

tela, por exemplo, é necessário 

para garantir que as crianças 

não fiquem excessivamente 

dependentes da tecnologia. 
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Confira algumas dicas:            

Além disso, é imprescindível que os pais promovam atividades offline, 

bem como busquem por alternativas para manter um equilíbrio 

saudável. Para isso, damos as seguintes orientações: 

Estabeleça horários designados: defina horários específicos para o uso de 
dispositivos e aplicativos, garantindo tempo suficiente para outras atividades; 

Participe ativamente: participe das atividades online das crianças, mostrando 
interesse e oferecendo orientação quando necessário. Não deixe que fiquem 
isolados nos quartos e incentive o uso nos locais comuns da casa; 

Limite diário: determine um limite diário razoável para o  tempo de tela, levando 
em consideração a idade da criança e suas necessidades individuais; 

Comunicação aberta: estabeleça um ambiente onde as crianças se sintam à 
vontade para discutir seus interesses online e preocupações; 

Intervalos regulares: incentive pausas frequentes durante o uso de dispositivos 
para evitar longos períodos de exposição. 

Modelo de comportamento: seja um modelo de uso equilibrado da tecnologia, 
demonstrando como equilibrar o mundo digital e o mundo real; 

Educação contínua: mantenha-se atualizado sobre as novas tecnologias, 
incluindo a IA, para poder discuti-las e entender os riscos e benefícios. 
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Um equilíbrio saudável entre o mundo digital e o mundo real é 

essencial para o desenvolvimento físico, mental e emocional 

das crianças.  

Convidamos os pais a 

continuarem refletindo sobre o 

uso da IA em suas vidas e como 

essa ferramenta impacta no 

desenvolvimento das crianças.  

A tecnologia está em constante 

evolução, e a aprendizagem 

contínua sobre seus benefícios 

e desafios é essencial para 

navegar com sucesso nesse 

mundo digital. 

À medida que as crianças 

crescem, a capacidade de usar a 

IA de forma responsável se torna 

uma habilidade fundamental.  

Com conhecimento, orientação 

e consciência, elas  podem 

se tornar cidadãos digitais 

responsáveis e contribuir para 

um uso ético e seguro da IA em 

nossa sociedade. 

PRÓXIMOS PASSOS
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QUER SABER MAIS?  
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Acompanhe a ISH nas redes sociais 

para ficar por dentro das novidades 

e informações importantes sobre 

segurança cibernética.

https://www.youtube.com/user/ishtecnologia
https://www.instagram.com/ishtecnologia/
https://br.linkedin.com/company/ish-tecnologia
https://x.com/heimdallish

