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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente o FortiGuard Labs descobriu um agente de ameaca que
emprega um arquivo PDF malicioso para propagar o Trojan bancéario chamado
CHAVECLOAK. Esse ataque intrincado envolve o download de um arquivo ZIP em
PDF e, posteriormente, a utiliza-se de técnicas de carregamento lateral de DLL para
executar o malware final. Notavelmente, o CHAVECLOAK foi projetado
especificamente para atingir usuarios no Brasil, com o objetivo de roubar
informacdes confidenciais ligadas a atividades financeiras.
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Figura 1 - Fluxo de ataque.

6117



https://www.fortinet.com/blog/threat-research/banking-trojan-chavecloak-targets-brazil

O

!_'\ mdall

) heimdall

security research

2 INFORMAGCOES SOBRE A AMEAGA

No cenario dos atores de ameacgas cibernéticas da América do Sul, os
trojans bancarios empregam uma série de taticas, como phishing, anexos
maliciosos e manipulacdo de navegadores. Alguns exemplos incluem o
Casbaneiro (Metamorfo/Ponteiro), Guildma, Mekotio e Grandoreiro, que sao
especializados na obtencgao ilicita de credenciais bancarias on-line e dados
pessoais, representando uma ameaca significativa para usuarios em paises como
Brasil e México. A telemetria do servidor de Command and Control (C2) do
CHAVECLOAK é mostrada na figura abaixo.

Figura 2 — Telemetria do servidor C2.

O arquivo pdf, contém documentos relativos a um contrato, com instrucoes
escritas em portugués, atraindo suas vitimas, induzindo-as a clicar em um botao
para que possam ler e assinar os documentos em anexo. Entretanto, um link de
download malicioso € discretamente incorporado ao objeto de fluxo, que revela a
URL decodificada. Esta URL é processada por meio do servigo gratuito de
encurtamento de link “Goo.su”, levando o redirecionamento ao
hxxps://webattach.mail.yandex.net/message_part_real/NotaFiscalEsdeletro
nicasufactrub66667kujhdfdjrWEWGFG09t5H6854JHGJUUR[.]Jzip para baixar o
arquivo ZIP. Apds a descompactacdo, o arquivo gera o arquivo MSI
“Notafiscal GFGJIKHKHGUURTURTF345.msi”.
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Owli enviou-the um documento para andlise e assinatura

ANALISAR DOCUMENTOS

Vocé esta recebendo da Kitani _Crl:&«;é-:' € Comercio, documentos referentes ao seu
contrato para ler e assina-ios, Confira seus dados

atentamente as clausulas € siga 0s passos abaixo para assinar o gocumento

- Aceite 0s termos de assinaturas e registros eletronicos e clique no botdo amareio™
leja assinando fora do Owll, vocé deve clicar no botdo amarelo acima para
aar inicio ao processo)
- Clique em Iniciar
- Cligue em Rubricar, escoiha o tipo de assinatura e rubrica, ou a desenhe
- Rubrique todas as paginas
Assine no campo de assinatura indicado
Clique em concluir topo da tela

Figura 3 - Arquivo PDF malicioso.

obj 12 ©
Containing /ObjStm: 1 ©
Type: /Action
Referencing:

<<
/Type /Action
/S JURI
JURI (https://goo.su/FTDSow0)

>>

Figura 4 - URL incorporada.

Apdés a descompactacao do instalador MSI, podemos observar varios
arquivos TXT relacionados a configuracdes de diferentes idiomas, um arquivo de

O
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execucgao legitimo e uma DLL maliciosa chamada “Lightshot.dll”. Nota-se que, a
data de modificagao deste arquivo DLL é mais recente do que a de todos os outros
arquivos do instalador, enfatizando ainda mais sua natureza incomum.

4 151 36A\NotaFiscalEsdeletronicasufactrub66667kujhdfdjrWEW
Name Size Modified
| ittxt 11311 2019-07-02 18:39
| jatxt 2100 2019-07-02 18:39
| | ka.txt 14334 2019-07-02 18:39
I& | ko.txt 11110 2019-07-02 18:39
' | ku.txt 11282 2019-07-02 18:39
NotafiscalGFGJK ‘ learnmore.url 60 2019-07-02 18:39
HKHGUURTURTF @ learnmore_ru.url 63 2019-07-02 18:39
345.msi ;
4563968 2024-01-3115:10
(7] Lightshot.exe 499624 2019-07-21 23:21
| Itaxt 9229 2019-07-02 18:39
| vtxt 7252 2019-07-02 18:39

Figura 5 - Arquivo MSI descompactado.

Na analise realizada no instalador MSI foi revelada toda a sua configuragao,
que esta escrita em portugués. Ele executa o arquivo “Lightshot.exe”, extraindo e
depositando os arquivos em “%AppData%\Skillbrains\lightshot\5.5.0.7”. O
arquivo “Lightshot.exe” entdo implanta técnicas de sideload de DLL para ativar a
execucgao da DLL maliciosa, “Lightshot.dll”. Essa técnica permite que o executavel
legitimo carregue e execute o codigo malicioso discretamente, facilitando
atividades nao autorizadas, como roubo de dados. As ag¢des conduzidas por
“Lightshot.dll” envolvem operacdes secretas e prejudiciais, incluindo a aquisicao
nado autorizada de informacoes confidenciais. O carregamento lateral de DLL
representa uma ameacga significativa a seguranga, permitindo que o malware
explore processos legitimos para fins nefastos sem deteccgéo.
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€% Notafiscal GFGJKHKHGUURTURTF345.msi - Orca
File Edit Tables Transform Tools View Help
D& By F e =&
Tables ~ | Action Description
ALC perty C Calculando o espago necessario
ActionText Costlnitialize Calculando o espago necessario
AdminExecuteSequence InstaliValidate Validando 2 instalagdo
AdminUISequence CreateShortcuts Criando atalhos
AdvtExecuteSequence Ses de
Binary PublishComponents Publicando componentes qualificados
Publicando funcionalidades do produto
CheckBox PublishProduct Publicando as informagdes do produto
ComboBox RegisterClassinfo Registrando servidores de classe
Component de extensdo
Condition RegisterMIMEiInfo Registrando as informagdes MIME
Control RegisterProgldinfo do
ControlCondition AppSearch Procurando aplicagdes instaladas
ControlEvent LaunchConditions Avaliando condigdes de inicio
CreateFolder ProcessComponents i o registro de <.
CustomAction InstaliServices Instalando novos servigos
Dialog UnmoveFiles Removendo arquivos movidos
Directory Advertise Mostrar a splicacdo
Error AllocateRegistrySpace A alocar espaco no registro
EventMapping CCPSearch Procurando produtos necessarios
Feature RollbackCleanup Removendo arquivos de backup
> AppData > R ' > > 5507 )
[0 Name % Date modified
locales
] DXGIODScreenshot.dll
#2 leammore
#2 leammore_ru
Lightshot.dil
# Lightshot.exe
1 netdil
uploader.dil

Figura 6 — O “ActionText” no arquivo MSI e a pasta extraida

E8 DC F7 FE FF call sub_4eDsFe
R
C7 45 FC 2@ 0@ 00 0@ mov [ebptvar_a], @
83 CB FF or ebx, @FFFFFFFFh
mov eax, [ebp+var_14]
83 78 F4 ee cmp dword ptr [eax-@Ch], @
75 @7 jnz short loc 41E12E
A J
I
loc_41E12E:

68 1C 28 44 @@ push offset alightshotDll ; t.dll"

8D 55 EC lea edx, [ebp+var_14]

8D 4D F@ lea ecx, [ebp+pszPath]

E8 B2 92 FE FF call sub_4873F@

83 C4 84 add esp, 4

F 75 F@ push [ebp+pszPath] 3 pszPath

F 15 58 A2 43 ee call ds:Pat le

85 Ce test eax, eax

74 79 jz short loc_41E1C7

™7

push [ebp+pszPath] ; lpLibFileName
FF 15 84 Al 43 @ call ds:LoadlLibraryw
89 46 64 moy [esi+cah], eax
FF 15 8C AZ 43 ee call ds:GetLastError
8B 45 64 mov eax, [esi+64h]
85 (@ test eax, eax
74 6@ jz short loc_41E1C7
i
BB 3D B4 Al 43 @8 moy edi, ds:GetProcAddress
68 BC 28 44 00 push offset aMakescreenshot ; “MakeScr
58 push eax 3 hModule
FF D7 call edi ; tProc

A9 4R TR MmO lesi+7Ahl. ePaw

Figura 7 — Carregamento da DLL maliciosa.

No inicio, o processo invoca “GetVolumelnformationW” para coletar
detalhes sobre o sistema de arquivos e o volume associado relacionado ao
diretorio raiz especificado, utilizando o valor HEX obtido para gerar um arquivo de
log em “%AppData%[HEX ID]JUG.log”. Em seguida, ele adiciona um valor de
registro chamado “Lightshot” a

O
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“HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
”, garantindo a execugao automatica do programa “Lightshot.exe” no login do
usuario. Assim que o registro e a persisténcia forem concluidos, ele envia uma
solicitacdo HTTP para hxxp://64[.]225][.]32][.]24/shn/inspecionando.php. Se a
geoverificacao confirmar que a vitima esta no Brasil, ela registra os dados no
servidor, acessivel através do caminho “clients.php”.

Y = NAVEGADOR DESCONHECIDO - Minas do Leao - Rio Grande do Sul - Brazl
, 07 de February de - NAVEGADOR DESCONHECIDO - Manaus - Amazonas - Brazil
, 07 de February . :07: G Gerais - Brazil
07 de February 5 NAVEGADOR DESCONHECIDO - Ma
, 07 de February de 3 3 = = NAVEGADOR DI INHECIDO - R Pernambuco - Brazl
, 07 de February de E - NAVEGADOR DESCONHECIDO - Rio de Janeiro - Rio de Janeiro - Brazil
, 07 de February de :10: - NAVEGADOR 5 IDO - Mogi das s - Sao Paulo - Brazil
, 07 de February de 2024 as - NAVEGADOR 2 IDO - Pedras de Mana da Cruz - Minas Gerais - Brazil
, 07 de February de 2024 : NAVEGADOR DE INHECIDO - S3o Paulo - Sao Paulo - Brazd
, 07 de February de 2024 NAVEGADOR DESCONHECIDO - Rio Grande - Rio Grande do Sul - Brazil
, 07 de February de 2024 as 2 SCONHECIDO - Araguating - T NtNg
, 07 de February de 20 2 2 C SCONHECIDO 0 Joao da Barra - Rio de Janeiro - Brazd
, 07 de February de = a0 Paulo - Bra
y, 07 de February de 2024 as = E R 1 - Parana - Brazil
07 de February de 2024 as | v Balnedrio CamboriG - Santa Catanna - Brazil
e 2024 as 23:2 NAVEGADOR DESC ECIDO - Jaboatao dos Guararapes - Pernambuco - Brazi
, 07 de February de 2024 - NAVEGADOR DESCONHECIDO - Teresina - Piaui - Brazd
, 07 de February 2024 NAVEGADOR DESCONHECIDO - anca Nova - Parana - Brazl
07 de February de 2024 NAVEGADOR DESCONHECIDO - Rio de Janewo - Rio de Janeiro - Brazl
, 07 de February de 2024 3 - NAVEGADOR DESCONHECIDO - Itaperuna - Rio de Janeiro - Brazil
, 07 de February de 2024 149 NAVEGADOR DESCONHECIDO - Indaiatuba Paulo - Brazil
y, 07 de February de 2024 = NAVEGADOR DESCONHECIDO - Guarutho: ao Paulo - Brazil
, 07 de February de 2024 = NAVEGADOR DESCONHECIDO - Be - Pa Brazil
07 de February de 2024 5 - NAVEGADOR DESCONHECIDO - Passo Fundo - Rio Grande do Sul - Brazil
07 de February de 2024 - NAVEGADOR DI 0 CIDO - Uberlandia - Minas Gerais - Brazil
, 07 de February : NAVEGADOR DESH HEC - Joinville - Santa Catanna - Brazd
, 07 de February de 146: = NAVEGADOR DESCONHECIDO - Rio Janewro - Rio de Janeiro - Brazil
y, 07 de February de 23:46: NAVEGADOR DESCONHECIDO - Varzea Grande - Mato Grosso - Brazil
, 07 de February de NAVEGADOR CONHECIDO - Olinda - Pemambuco - Brazil
, 07 de February de 2 - NAVEGADOR DESCONHECIDO - Fortal - 3 - Brazl
, 07 de February de 2 5 - NAVEGADOR DESCONHECIDO - Catagua - Minas Gerais - Brazl
- Wednesday, 07 de February de S 9 - = NAVEGADOR DESCONHECIDO - Cuntiba - Parana - Brazil
- Thursday, 08 de February de 202 >a NAVEGADOR DESCONHECIDO - Uberaba - Minas Gerais - Brazil
Thursday, 08 de February de 2024 as 00:02:39 AVEGADOR DESCONHECIDO - Aracaju - Sergipe - Brazil

Figura 8 - Lista de vitimas
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3 CONCLUSAO

O surgimento do CHAVECLOAK destaca o cenario em constante evolugéo
das ameacas cibernéticas voltadas para o setor financeiro, que tem como foco
especifico usuarios brasileiros. Esse Trojan emprega técnicas avangadas, como
PDFs maliciosos, downloads de arquivos ZIP, sideload de DLL e pop-ups
enganosos. Ele se une a um grupo de trojans bancarios proeminentes, cujo alvo
principal é a América do Sul. O malware é configurado para lingua portuguesa,
indicando uma abordagem estratégica para a regidao, e monitora ativamente as
interagdes das vitimas com portais financeiros. Sua sofisticacao exemplifica os
desafios enfrentados pelos trojans bancarios contemporaneos, exigindo vigilancia
constante e medidas proativas de seguranca cibernética para proteger contra as
ameacas em constante evolugao no cenario financeiro sul-americano
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizacao Regular de Software

e Mantenha todos os sistemas, aplicativos e dispositivos atualizados com as
ultimas corregdes de seguranga. Isso ajuda a fechar vulnerabilidades
conhecidas.

Firewalls e Filtros de Trafego

e Configure firewalls e filtros de trafego para bloquear conexbdes nao
autorizadas e monitorar o trafego de rede em busca de atividades suspeitas.

Controle de Acesso

e Implemente politicas rigorosas de controle de acesso. Restrinja o acesso
apenas a usuarios autorizados e limite privilégios administrativos.

Treinamento de Conscientizagao em Seguranca

e Eduque os funcionarios sobre praticas seguras de navegagado na web,
identificagcdo de phishing e uso seguro de dispositivos.

Seguranca de Email

e Implemente filtros antispam e antiphishing para evitar que emails
maliciosos cheguem as caixas de entrada dos usuarios.

Backup Regular de Dados

e Facabackupsfrequentes dos dados criticos e verifique suaintegridade. Isso
ajuda arecuperarinformacdes em caso de infecgao.

Seguranca de Endpoints

e Proteja computadores e dispositivos finais com  solugdes
antivirus/antimalware e ferramentas de deteccao de intrusodes.

Restricao de Execucao de Arquivos Suspeitos

e Bloqueie a execugao de arquivos desconhecidos ou suspeitos por meio de
politicas de segurancga.

Avaliacoes de Seguranga

o Realize testes regulares de penetragdo e avaliagdes de seguranca para
identificar e corrigir possiveis vulnerabilidades antes que sejam exploradas.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 13085c8d534b6b32564fe6c366eelbea

sha1: 8f7db4b0bfe53475c63f4e8f31b89e4c67231616

sha256: 51512659f639e2b6e492bba8f956689ac08f792057753705bf4b9273472c72c4
File name: 51512659f639e2b6e492bba8f956689ac08f792057753705bf4b9273472c72c4

Indicadores de compromisso do artefato
md5: ffd9942fb2b9e4d5d70ad6c0aa5033b4
sha1: 763205980a62c43e602983c3ba5a493604280958
sha256: 48c9423591ec345fc70f31bad6755b5d225d78049cfb6433a3ch86b4ebb5a028
File name: NotaFiscalEsdeletronicasufactrub66667kujhdfdjrWEWGFG09t5H6854JHGJUUR.zip

Indicadores de compromisso do artefato
md5: €371047910a709f65fd85d10cdeOcasf
sha1: 8992089394435b280c4e36aee7de673a5adf5af9
sha256: 4ab3024e7660892ce6e8ba2c6366193752f9c0b26beedcal5¢57dch684703006
File name: Notafiscal GFGJKHKHGUURTURTF345.msi

Indicadores de compromisso do artefato
md5: fea6fc878029babdca3al579be0ae771
sha1: 6f3e607d54e98d884c3d280e73abf5be85fd6168
sha256: 131d2a2a44782c8100c563cd5febf49fcb4d26952d7e6e2ef22f805664686ffff
File name: Lightshot.dll

Indicadores de compromisso do artefato
md5: ¢5d3742910f8d35b510a0ad133654add

sha1: 556b298fc3728ca599b4231d1311f2e49f3e00d1
sha256: 8b39baec4b955e8dfa585d54263fd84fead1a46554621eed6b769a706f6f965¢c
File name: Fact079858vbfgr.rar

Indicadores de compromisso do artefato
md5: ef5f927bb98df4df685ef472b162ae3f

CHEYE 827e969a7cdd2b77dc91287chd4defdb6cflae2f0
sha256: 634542fdd6581dd68b88b994bc2291bf41c60375b21620225a927de35b5620f9

File name: Fact079858vbfgr.exe
Tabela 1 -Indicadores de Compromissos de artefatos
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Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
UH{E hxxps://webattach.mail.yandex.net/message_part_real/NotaFiscalEsdeletronicasufactr
ub66667kujhdfdjrWEWGFG09t5H6854JHGJUUR]I.]zip, hxxps://goo[.]su/FTD9owO

ple]i B mariashowl[.]Jddns[.]Jnet, comunidadebet20102[.]hoptol[.]Jorg

IP 64[.]1225[.]32[.]24
Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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