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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Os pesquisadores Talal Haj Bakry e Tommy Mysk, informaram a
possibilidade de um ataque de phishing MITM utilizando o dispositivo Flipper Zero
para comprometer as contas e desbloqueio dos carros da Tesla, recentemente
utilizada nas versdes mais recente (4.30.60 e 11.1 2024.2.7). Foi registrado como
parte do ataque uma nova 'Phone key' que poderia ser aprovada pelo Tesla e que
ao vincular o carro a um telefone, hd a necessidade de autenticacdo correta.
Embora os testes realizando um ataque de phishing usando um Flipper Zero, ele
poderia ser feito facilmente com outros dispositivos, como um computador, um
Raspberry Pi ou até telefones Android.
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2 O ATAQUE DE PHISHING

Nos testes realizados mostra como um invasor em uma estacdo de
superalimentacéao Tesla poderia implantar uma rede WiFi chamada “Tesla Guest”,
um SSID comumente encontrado em centros de servico Tesla e que os
proprietarios de automoveis estao familiarizados com ele. O pesquisador Mysk
utilizou-se do dispositivo Flipper Zero para transmitir a rede WiFi, porém o mesmo
pode ser feito usando um Raspberry Pi ou outros dispositivos que vém com
recursos de hotspot WiFi.

Apds a vitima se conectar a rede falsa, ela recebe uma pagina de login falsa
do Tesla solicitando o login usando as credenciais da conta. Tudo o que a vitima
digitar na pagina de phishing, o ator malicioso pode ver no dispositivo Flipper Zero
em tempo real.

Apds inserir as credenciais da conta Tesla, a pagina de phishing solicita a
senha de uso da conta, para ajudar o invasor a contornar a protecdo de
autenticacao de dois fatores. Ele precisa se mover antes que o OTP expire e fazer
login no aplicativo Tesla usando as credenciais roubadas. Uma vez na conta, o
invasor pode rastrear a localizacdo do veiculo em tempo real.

Log In to Captive Wi-Fi

As the driver enters the credentials,
the attacker keeps an eye on their
fake access point server. In this Sign In
case, it's the Flipper Zero

Tesla Free Wi-Fi

[startinga
ap ip address: 192.168.4.1
web seruver up
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Figura 1 - Processo do phishing.
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3 NOVA CHAVE ADICIONADA

O acesso a conta Tesla da vitima permite o invasor adicionar uma nova
‘Phone key’. Para isso, devem estar préximos do carro, a poucos metros de
distancia. Essas Phone Keys utilizam o aplicativo mdvel da Tesla em conjunto com
o smartphone do proprietario do carro para permitir o travamento e destravamento
automatico do veiculo, por meio de uma conexao Bluetooth segura. Os carros da
Tesla também usam Card Keys, que nada mais sao que cartoes RFID finos que
precisam ser colocados no leitor RFID do console central para dar partida no
veiculo. Embora mais seguros, a Tesla os trata como uma op¢éao de backup se a
chave do telefone estiver indisponivel ou sem bateria. O pesquisador informou que
adicionar uma nova Phone key por meio do aplicativo nao exige que o carro esteja
desbloqueado ou que o smartphone esteja dentro do veiculo, criando uma lacuna
de segurancga.

Phone Key

Location

Goidbechstralie !

Figura 2 - Nova chave sendo adicionada.
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Para dificultar a situacdo, uma vez adicionada uma nova Phone Key, o
proprietario do Tesla ndo recebe uma notificagdo sobre o fato por meio do
aplicativo e nenhum alerta € mostrado na tela sensivel ao toque do carro. Com a
nova Phone Key, o invasor pode destravar o carro e ativar todos os seus sistemas,
permitindo que ele saia dirigindo como se fosse o proprietario.

Foi observado que o ataque foi bem-sucedido em um Tesla Model 3. No
relatério 8 montadora, o pesquisador mostrou que a conta sequestrada deve
pertencer ao motorista principal e que o veiculo ja deve estar vinculado a uma
Phone Key. Argumentam também que exigir uma chave de cartao Tesla fisica ao
adicionar uma nova chave de telefone melhoraria a seguranca ao adicionar uma
camada de autenticacao para o novo telefone.
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