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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Cisco Talos descobriu uma nova campanha operada por um ator de
ameacas que distribui um malware que até entdo é desconhecido, porém,
nomearam de “TimbreStealer”. Este ator de ameaca foi observado sendo
distribuido por meio de uma campanha de spam usando temas relacionados a
impostos mexicanos a partir de novembro de 2023. Esse ator de ameacga ja usou
taticas, técnicas e procedimentos (TTPs) semelhantes para distribuir um trojan
bancario conhecido como “Mispadu”. Este malware € um novo stealer de
informagdes ofuscado encontrado visando vitimas no México, contendo varios
moddulos incorporados e é usado para orquestragao, descriptografia e protegao do
binario do malware.
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2 INFORMAGOES SOBRE O MALWARE

O malware exibe uma gama de técnicas para contornar a deteccao,
realizando uma execugao furtiva e garantindo sua persisténcia em sistemas
comprometidos, incluindo o aproveitamento de chamadas diretas do sistema para
ignorar o monitoramento convencional de APIl, empregando a técnica Heaven's
Gate para executar codigo de 64 bits em um processo de 32 bits e utilizar
carregadores personalizados, caracteristicas essas que indicam um alto nivel de
sofisticacao, sugerindo que os atores de ameaca sao altamente qualificados no
desenvolvimento desses componentes internamente.

L . J
= (=]
mow eax, edx
mow [ebpt+var_3a8], @
cdqg
Mo dword ptr [ebp+var_48], eax
mow eax, ecx
mow dword ptr [ebpt+var_48+4], edx
cdqg
mons [ebp+var_2C], @
mow dword ptr [ebp+var_38], eax
mow dword ptr [ebptvar_38+4], edx
mow [ebpt+var_4], @
mons [ebp+var_8], @
mow word ptr [ebp+var_8], fs
Mo eax, 2Bh ; "+
Mo f=, ax
assume fTs:nothing
mow [ebp+war_4], esp
and esp, @BFFFFFFF@h
push 33h ; "3
call 5+5 3 Mext 64-bit code block
add [esp+54h+var_54], S
retf
heavens gate endp ; sp-analysis failed

Figura 1 - Trecho do cdédigo do switch heaven’s gate.

Na analise da amostra, foi encontrada na maquina de uma vitima apés uma
visita a um site comprometido que os usuarios clicaram em um link presente em
um e-mail de spam.

: catalogo792.exe
: 6576640
5: AA4091290C9C826B614D1A4B9766E5DB

S5EFA99B3CB17BEC76FEC2724BCFCC6423D0231BBA9CFIC1AED63005E4C3C2875
ile Fri, Nov 13 2020, 9:45:00 - 32 Bit

Figura 2 — Amostra utilizada na analise

Foi identificado varios médulos incorporados na sec¢ao “.data” do malware
e um processo complexo de descriptografia envolvendo uma DLL de orquestracéo
principal e uma chave de descriptografia global que é usada em todos os diferentes
modulos e atualizada em cada estagio.
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3 PROCESSO DE DESCRIPTOGRAFIA DO MALWARE

A primeira camada da amostra é compactada, incluindo uma DLL
incorporada em sua secao “.data”. Inicialmente o carregador verifica o Ntdll em
busca de todas as exportagdes Zw* e construird uma tabela hash ordenada das
funcdes. Todas as APIs confidenciais a partir deste ponto serdo chamadas com
chamadas diretas do sistema para o kernel. Para maquinas de 64 bits, isso incluira
uma transigao do modo de 32 bits para o modo de 64 bits através do Heaven's Gate
antes que o syscall seja emitido.

v ¥
] i (=
loc_188eel138e: ; EAX = Api Hash Table
cmp dword ptr [eax]., ntdll_rwaAllocateVirtualMemdry
jz shert loc_leesl3os
¥
[l = (=1 il =it =1
inc esi
IGC_IBBBlSQA: add eax, 4
cmp i, er F cmp esi, edi
5=z error) |§b shert loc_ 18661388
¥ ¥
=] e =]
call sysInfo
return_error: cmp gWOW32Reserved, @
man eax, eceeseerrhl |j= short If_32bit_machine
pop edi
pop esi
pop ebp
pop ebx
retn
. Z [ )
ez 00 | [lesE
If_64bit_machine: If_32bit_machine:
mowv cax, [esp+l@htarg 4] push [esp+l18htarg C]
push e push Seeeh
push [esp+iahiarg_c] push [esp+ishtarg_a]
cdaq push fesp+ichtars e]
push ® push ebx
push Seeeh push ebp
push edsx push &
push eax push esi
push e call tosysenter
push [esp+achiarg @] add esp, 2eh
mov =ax, =bx pop edi
cdq pop esi
push edsx pop ebp
push eax pop ebx
mow eax, ebp retn
cdq [ZwAllocatevirtualtlemory endp ; sp-analysis failed
push  eds
push eax
push 5
push esi
call near ptr heavens_gate
add esp, 38h
pop edi
pop esi
pop ebp
pop ebx
retn

Figura 3 — Métodos diferentes usados pelo TimbreStealer.

Quando estiver concluida, ele ira descriptografar a carga util do préximo
estagio da secao ".data”. A DLL descriptografada tem seu cabecalho MZ e
assinatura PE apagados. O carregador PE personalizado inicia a DLL passando a
tabela hash Zw* como argumento para sua funcao exportada. A descriptografia de
todos os submaédulos utiliza uma chave global. A medida que a execucgédo do
malware avancga, esta chave € criptografada continuamente. Se a execugéo nao
seguirtodas as etapas do caminho esperado, a chave de descriptografia ficara fora
de sincronia e todas as descriptografias subsequentes falhardo. Todos os estagios
deste malware usam o mesmo estilo e técnicas de codificagcdo. Portanto, foi
realizada uma avaliagcdo com alta confianga que todas as camadas de ofuscacaoe
carga util final foram desenvolvidas pelos mesmos autores.
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Uma vez extraida a camada inicial, o malware verificara se o sistema é de
interesse e se esta ou ndo sendo executado em uma sandbox. Ele também extraira
os varios submaddulos incorporados na carga util. Foi identificado pelo menos trés
camadas diferentes apds a extracao da carga principal, com varios médulos em
cada camada usados para fungdes diferentes.

nknown data Unknown data

4 Shellcode

e Unknown data

86 Shellcode

Loader Unknown data

Inknown Data Unknown data

Orchestrator DLL ecompression

DLL Unknown data

ti VM/Analysis

DLL Unknown data

Payload

ttraction DLL Unknown data

64 Payload >

ctraction DLL Unknown data

Installed DLL

Unknown data

Payload DLL
from ICO file

Figura 4 — Diagrama de mddulos do TimbreStealer

O malware também farda uma verificacdo mutex, procurara arquivos e
chaves de registro que possam ser indicativos de infeccao anterior e verificara os
navegadores do sistema em busca de sinais de uso natural.

* HKLM\SOFTWARE\Microsoft\CTF\TIP\{82AA36AD-864A-2E47-2E76-9DED47AFCDEB}

o {AOE67513-FF6B-419F-BS2F-45EESEQ3AEEE} = <valor>
o {E77BABA1-71A1-C475-4F73-BC78F188ACA7} = <valor>
o {DB2D2D&9-9EE0-9A3C-2924-67021A31F870} = <valor>
o {6EF3E193-61BF-4F68-9736-51CF6905709D} = <valor>
o {3FB0FA11-1693-4D05-AA83-D072E69B77FC} = <valor=
o {419EEE13-5039-4FA4-942A-ADAESD4EDSC3} = <valor>
« C:\Windows\Instalador\{E1284A06-8DFA-48D4-A747-28ECD07A2966}

* Global\l4XTR6WOG6ELC7APSPY1YAXZWJGK70AZARZEGFT3U

Figura 5 - Chave de registro

A presenca dessas chaves junto com outras verificagcbes impedira a
execucgao dos estagios restantes do malware.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualize Regularmente o Software

e Mantenha seu sistema operacional, navegador e todos os softwares,
especialmente os de seguranca, atualizados.

Antivirus
¢ Instale e mantenha um software antivirus atualizado.
Firewall

e Use o firewall do seu sistema operacional ou um firewall de terceiros para
monitorar e controlar o trafego de entrada e saida do seu computador.

Pratique a Navegacao Segura

e Evite clicar em links desconhecidos ou suspeitos. Nao faga downloads de
fontes ndo confidveis. Verifique sempre os URLs para garantir que vocé esta
visitando sites legitimos.

Restrinja Privilégios

e Limite as permissdes de acesso dos usuarios e aplicativos. Isso reduz a
superficie de ataque.

Monitoramento Continuo

e Implemente sistemas de deteccgédo de intrusdo e monitore regularmente a
atividade da rede.

Treinamento de Funcionarios

e Eduque sua equipe sobre os riscos de malwares e phishing. Eles devem
estar cientes das praticas seguras.

Backup Regular

e Faca backups frequentes dos dados importantes e armazene-os em locais
seguros.

Segurancga de Senhas

e Use senhas fortes e altere-as regularmente. Considere o uso de
autenticacao de dois fatores.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
hxxps://hamster69[.]senac2021[.]Jorg/~armadillo492370/
hxxps://snapdragon50[.Jcrimsondragonemperor[.Jcom/~aster963249/
hxxps://69[.164[.]135][.] 1/~rota649289/
Dominio trilivok[.Jcom, chidoriland[.]Jcom, manderlyx[.Jcom, bailandolambada[.Jcom
auditorio38[.]Jmeinastrohoroskop[.Jcom, auditério42[.]Jaltavista100[.]Jcom
auditoria67[.]Jmariageorgina[.Jcom, auditdrio7[.]Jmiramantolamal.Jcom
auditério82[.Jtaoshome4sale[.]Jcom, auditério84[.Jmeinastrohoroskop[.Jcom
24[.1199[.198[.1128, 159[.]189[.]50[.]225, 104[.]131[.]169[.]252,
104[.]131[.167[.]109, 137[.]184[.]108][.]25, 137[.]1184[.]115[.]230
138[.]197[.134[.]162, 142[.]93[.]50[.]216, 143[.]1244[.]1144[.]166
143[.]244[.1160[.]115, 146[.]1190[.]208].130, 157[.]230[.]238[.]116
157[.]1245[.18[.]179, 159[.]1223[.]196[.]1160, 159[.189[.]226][.1127
159[.189[.190[.]109, 162[.]1243[.]171[.]1207, 167[.171[.]24[.]113
167[.]171[.1245[.]175, 167[.]171[.]246[.]120, 192[.]1241[.]141[.]137
24[.]1144[.]196][.115, 45[.155[.]65[.1159, 64[.]225[.]29[.]249

Tabela 1 -Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagédo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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