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VMWare lanca patches para corrigir falhas de
seguranca
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A VMware langou patches para solucionar falhas de seguranca que afetam
os produtos ESXi, Workstation, VMware Cloud Director e Fusion, com nivel
criticas e alta. As vulnerabilidades, foram descritas como bugs de uso livre no
controlador USB XHCI. Eles possuem uma pontuacdo. Um ator malicioso com
privilégios administrativos locais em uma maquina virtual pode explorar essas
falhas e executar codigo como o processo VMX da maquina virtual em execugao no
host. No ESXi, a exploragdo esta contida na sandbox VMX, enquanto no
Workstation e Fusion, isso pode levar a execugao de codigo na maquina onde o
Workstation ou Fusion esta instalado.

vimware

Figura 1 —Logo da VMWare

Pagina 5|10



O

!_'\ mdall

) heimdall

security research

2 DETALHES DA VULNERABILIDADE

Abaixo segue os detalhes sobre a vulnerabilidade:

Descricao

As vulnerabilidades (CVE-2024-22252 ¢ CVE-2024-22253) sio falhas de
bugs livres de uso nos controladores USB XHCI e UHCI (respectivamente),
impactando Workstation/Fusion e ESXi. A exploragcao requer privilégios
administrativos locais em uma maquina virtual e pode permitir que um
invasor execute coédigo como o processo VMX da VM no host. No
Workstation e no Fusion, isso pode levar a execucgao de cddigo na maquina
host.

Avulnerabilidade (CVE-2024-22254) trata-se de uma falha de gravacao fora
dos limites no ESXi, permitindo que um invasor com privilégios de processo
VMX grave fora da regidao de memoria pré-determinada, potencialmente
levando ao escape da sandbox.

Avulnerabilidade (CVE-2024-22255) trata-se de um problema de divulgagéo
de informagdes no controlador USB UHCI afetando ESXi, Workstation e
Fusion. Estavulnerabilidade pode permitir que um agente mal-intencionado
com acesso administrativo a uma VM vaze memoria do processo VMX.

A falha (CVE-2024-22256) é uma vulnerabilidade de divulgacao parcial de
informagdes. Um ator mal-intencionado pode potencialmente coletar
informacdes sobre nomes de organizagdes com base no comportamento da
instancia.
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3 CONCLUSAO

A importancia da protecéo reside na preservagao da integridade dos dados.
Além disso, a conformidade regulatéria exige que as organizacdes que desejam
proteger seus sistemas e dados contra vulnerabilidades conhecidas, adotando
abordagens como atualizagcdo constante de sistemas de seguranga e a educacéao
dos funcionarios sobre praticas seguras.
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Para corrigir as CVE-2024-22252, CVE-2024-22253, CVE-2024-22254, CVE-
2024-22255, aplique os patches listados na coluna versao fixa' da 'Matriz de
resposta, acessando o link.

Product Version
ESXi 8.0
ESXi 8.0[2]
ESXi 70
Workstation 7%
Fusion 13.x
Para

produtos

Diretor de nuvem VMware

Diretor de nuvem VMware

Diretor de nuvem VMware

RunNing
On

Any

Any

Any

MacOS

CVE Identifier

CVE-2024-22252, CVE-

2024-22253, CVE-
2024-22254, CVE-
2024-22255

CVE-2024-22252, CVE-

2024- 3, CVE-

CVE-2024-22252, CVE-

2024-22253, CVE-
2024-22254, CVE-
2024-22255

CVE-2024-22252, CVE-

2024-22253, CVE-
2024-22255

CVE-2024-22252, CVE-

2024-22253, CVE-
2024-22255

CVSsv3
84,8479
71
84,8479
71
84,8479
71
93,9371
93,93,71

Severity

Critical .

Critical .

Critical .

Critical .

Critical .

Fixed Version [1]

ESXi80U2sb-
23305545

ESXig0Uld-
23299997

ESXi70U3p-
23307199

Figura 2 — Matriz de respostas vmsa-2024-0006.1

Workarounds

KB96682

KB96682

KB96682

KB96682

KB96682

corrigir CVE-2024-22256, aplique os patches listados
'Verséo fixa' da 'Matriz de resposta' acessando o link.

Verséo

10511

10.5x

104x

Continuando Identificador CVE
Qualquer CVE-2024-22256
Qualquer CVE-2024-22256
Qualquer CVE-2024-22256

CV55v3

N/D

43

43

Gravidade

N/D

Moderado .
Moderado .

Verséo Fixa

Néo afetado

10511

10.5.11

Figura 3 — Matriz de respostas vmsa-2024-0007

Solugdes alternativas

N/D

N/D

N/D

Additional
Documentation

FAQ

FAQ

FAQ

None

None

na coluna

Documentagao Adicional

N/D

N/D
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https://www.vmware.com/security/advisories/VMSA-2024-0006.html
https://www.vmware.com/security/advisories/VMSA-2024-0007.html
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https://nvd.nist.gov/vuln/detail/CVE-2024-22252
https://thehackernews.com/2024/03/vmware-issues-security-patches-for-esxi.html
https://www.bleepingcomputer.com/news/security/vmware-fixes-critical-sandbox-escape-flaws-in-esxi-workstation-and-fusion/
https://www.vmware.com/security/advisories/VMSA-2024-0006.html
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