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Worm de IA é criado e pode se espalhar entre
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente, o pesquisador Ben Nassi, responsavel da Cornell Tech,
juntamente com Stav Cohn e Ron Bitton, também pesquisadores, criou o primeiro
worm de inteligéncia artificial apelidado de Morris Il.

Esse worm é capaz de se propagar de um sistema para outro, roubando
dados, enviando mensagens de spam e/ou implantando malware no ambiente.
Esta pesquisa foi realizada em ambientes de teste e ndo contra um assistente de
e-mail disponivel publicamente. Ocorreu num momento em que grandes modelos
de linguagem (LLMs) estdo se tornando cada vez mais multimodais, sendo capazes
de gerar imagens, videos e texto. Embora esses worms ainda nao tenham sido
detectados em ambiente real, varios pesquisadores alertam que eles representam
um risco de seguranca com o qual startups, desenvolvedores e empresas de
tecnologia devem se preocupar.
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2 METODO DE DESENVOLVIMENTO DO WORM

Durante o desenvolvimento do worm, os pesquisadores utilizaram o
chamado "adversarial self-replicating prompt". Esse prompt faz com que o
modelo de IA, ao gerar sua resposta, inclua outro prompt. Em resumo, o sistema de
IA é instruido a produzir um conjunto de instrugdes adicionais em suas respostas,
o que é semelhante aos ataques tradicionais de injecdo de SQL e overflow de
buffer. Para demonstrar o funcionamento do worm, os pesquisadores criaram um
sistema de e-mail capaz de enviar e receber mensagens utilizando IA, conectando-
se ao ChatGPT, Gemini e ao LLM de cédigo aberto, LLaVA. Eles entdo descobriram
duasformas de exploraro sistema: usando um prompt autorreplicante baseadoem
texto e incorporando um prompt autorreplicante em um arquivo de imagem.
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Figura 1 - Processo de replicagédo do worm.

No primeiro caso, os pesquisadores redigiram um e-mailcontendo o prompt
de texto adversario, que "envenena" o banco de dados de um servigo de e-mail que
utiliza a geracdo aumentada por recuperagao (RAG, do inglés "retrieval-augmented
generation"), permitindo que os LLMs (grandes modelos de linguagem) extraiam
dados adicionais de fontes externas. Quando o RAG recupera este e-mail em
resposta a uma consulta do usuario, e o envia ao GPT-4 ou Gemini Pro para gerar
uma resposta, ele acaba "liberando o servico GenAl" e, consequentemente, rouba
dados dos e-mails. A resposta gerada, que contém os dados confidenciais do
usuario, posteriormente infecta novos hosts quando é usada para responder a um
e-mail enviado a um novo destinatario, sendo entdo armazenada no banco de
dados deste novo cliente.

No segundo método, uma imagem contendo um prompt malicioso
incorporado induz o assistente de e-mail a encaminhar a mensagem para outras
pessoas. Ao incorporar o prompt autorreplicante na imagem, é possivel propagar
qualquer tipo de conteudo, incluindo spam, material abusivo ou até propaganda,
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para novos destinatarios apds o envio do e-mailinicial. Essa técnica de codificacao
do prompt autorreplicante em uma imagem permite que o worm se propague de
maneira sub-repticia, utilizando tanto texto quanto conteudo visual para perpetuar
ainfeccéo.
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Embora esses testes tenham sido realizados em um ambiente controlado,
especialistas em seguranca que revisaram os procedimentos alertam que o
potencial risco futuro representado pelos worms desenvolvidos por inteligéncia
artificial (IA) € uma questdao que os desenvolvedores devem encarar com
seriedade. Essa preocupacéo é particularmente relevante quando aplicativos de 1A
obtém permissodes pararealizar agoes em nome dos usuarios, como enviar e-mails
ou agendar compromissos, e quando esses aplicativos podem serinterconectados
com outros agentes de |IA para completar essas tarefas. Adicionalmente, em outra
pesquisa recente, especialistas de seguranca de Singapura e da China
demonstraram como foram capazes de desbloquear 1 milhdo de agentes de
grandes modelos de linguagem (LLMs) em menos de cinco minutos.

O pesquisador alemao Sahar Abdelnabi, do Centro Helmholtz para
Segurancga da Informacéo (CISPA) na Alemanha, que participou de algumas das
primeiras demonstracdes de injecdes contra LLMs em maio de 2023, enfatizou que
quando os modelos de IA acessam dados de fontes externas ou operam de forma
autdbnoma, surge a possibilidade de propagacao de worms. Isso sublinha a
importancia de desenvolver e implementar estratégias de seguranca robustas para
prevenir a exploracdo maliciosa desses sistemas avangados de IA.
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3 CONCLUSAO

A importancia da protegao contra ameacas digitais, como worms
desenvolvidos por inteligéncia artificial, reside fundamentalmente na preservacao
da integridade dos dados, um ativo critico para qualquer organizacao. Além da
protegcdo dos dados, a conformidade regulatéria desempenha um papel crucial,
exigindo que organizacdes de todos os tamanhos implementem medidas de
seguranca robustas para se defenderem contra tais ameacas. Estratégias como a
atualizacdo constante dos sistemas de seguranca e a educacéao dos funcionarios
sobre praticas seguras sao fundamentais para mitigar o risco representado por
esses ataques sofisticados.

Adotar uma abordagem proativa na protecdo contra worms de IA e outras
ameacas cibernéticas nao é apenas uma questao de seguranca; € uma estratégia
essencial para garantir a continuidade dos negécios. A perda ou comprometimento
de dados pode ter consequéncias devastadoras, incluindo perda de confianca dos
clientes, danos a reputacao e penalidades financeiras significativas devido a nao
conformidade com as regulamentagoes de protegao de dados. Portanto, além de
ser uma medida de seguranga, a protecdo eficaz contra essas ameagas € um
componente critico para a salde e o sucesso a longo prazo de qualquer
organizacao.
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4 RECOMENDAGOES

Para fortalecer a defesa contra ameacas cibernéticas emergentes,
especialmente worms desenvolvidos com o uso de inteligéncia artificial,
organizacdes devem considerar as seguintes recomendacodes estratégicas:

e Implementacdo de Solugbes Avancadas de Seguranga Cibernética:
Ferramentas como firewalls de proxima geracao (Next Generation Firewall -
NGFW), sistemas de prevencao de intrusao e solucdes baseadas em IA que
monitoram e respondem a atividades suspeitas em tempo real sao
indispensaveis. Essas tecnologias podem oferecer uma analise
aprofundada do trafego de rede e bloquear tentativas de ataque antes que
elas afetem arede.

e 2. Segmentacao de Rede: A divisdo da rede em segmentos menores e mais
controlaveis ajuda a limitar a capacidade de um worm de se propagar por
toda a infraestrutura de TI. Ao restringir o acesso apenas as partes
necessarias da rede para cada usudrio ou servico, reduz-se o potencial
impacto de uma infecgao, tornando mais facilisolar e erradicar o problema.

e 3. Backup Regular de Dados: Manter uma rotina consistente de backups de
dados é crucial. Em caso de infeccdo por um worm ou outro tipo de ataque
cibernético, os backups atualizados permitem a rapida restauracado dos
dados essenciais, minimizando as interrupg¢des das operagdes e a perda de
informagées importantes. E recomendavel seguir a regra 3-2-1 para
backups: manter pelo menos trés copias dos dados, em dois tipos
diferentes de midia, com uma delas armazenada offsite.

e 4. Educacdo e Treinamento de Funcionarios: Uma das maiores
vulnerabilidades em qualquer sistema de seguranca é o erro humano.
Oferecer treinamento regular aos funcionarios sobre as melhores praticas
de seguranga, reconhecimento de tentativas de phishing e procedimentos
de seguranca pode significativamente reduzir o risco de infecgdes.

Implementar essas recomendagdes ndo apenas melhora a postura de
seguranca de uma organizagio contra worms de IA e outras ameacas cibernéticas,
mas também reforca a resiliéncia geral dos sistemas de Tl frente a um cenario de
ameagas em constante evolugéo.
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