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BOLETIM DE
SEGURANCA

Ator de ameaca TA588 realizando campanha contra
América Latina
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente foi observado pelo pesquisadorde ameacas Idan Tarab, que
o0 grupo conhecido como TA558, especializado em ameacas cibernéticas, foi
identificado como responsavel por uma nova onda de ataques de phishing visando
diversos setores na América Latina, com o objetivo de disseminar o Venom RAT.

Os alvos primarios desses ataques incluem os setores de hotelaria, viagens,
comeércio, financas, manufatura, industria e governamentais em paises como
Espanha, México, Estados Unidos, Colédmbia, Portugal, Brasil, Republica
Dominicana e Argentina.

Ativo desde pelo menos 2018, o grupo TA558 possui um histérico de
direcionar organizagcdes na regido latino-americana para implantar diversos tipos
de malware, como Loda RAT, VjwOrm e Revenge RAT. De acordo com as
descobertas do pesquisador, a mais recente forma de infec¢cdo aproveita e-mails
de phishing como meio de acesso inicial para distribuir o Venom RAT, uma variante
do Quasar RAT que possui capacidades para coletar dados sensiveis e controlar
sistemas de forma remota.
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2 CONCLUSAO

A ameaca do malware Venom RAT as organizacoes no Brasil destaca-se pela
sua capacidade de controle remoto dos sistemas infectados, oferecendo aos
cibercriminosos um arsenal para diversas atividades maliciosas, desde o furto de
credenciais até a manipulagao direta dos sistemas comprometidos. Distribuido
principalmente através de e-mails spam e utilizando técnicas avangadas de
ofuscacéao, este RAT complica a detecgdo e a analise por softwares de seguranca.
As organizagdes precisam estar especialmente atentas a essa ameaca, adotando
medidas de seguranca robustas.
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MITRE ATT&CK-TTPs

Tatica

Initial Access

Reconnaissance
Privilege
Escalation,

Defense Evasion

Defense Evasion

Resource
Development

Execution

Collection,
Credential Access

Persistence,
Privilege
Escalation

Execution,
Persistence,
Privilege
Escalation

Persistence

Técnica Detalhes

T1566.002 Spearphishing Link

T1590.005 C,o'leta de informacgdes da rede da
vitima, enderecos IP.

T1548.002 Abuso ~de mecanismo de controle de
elevacgéo.

T1562.001 Prejudlga?gao de defesas, desativando
ou modificando ferramentas.

T1584.005 Infraestrutura comprometida

11059.007 Interpre.te de comandos e scripts:
JavaScript

T1056.001 Captura de entrada: Keylogging
Execucgéo de inicializagcdo automatica

T1547.001 de |n|0|~al|zagao ou lggon: chaves de
execugdo do registro/pasta de
inicializagéo.

T1053.005 Uso do agendador de tarefas

T1136.002 Criacéo de conta: conta de dominio

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Educacao e conscientizagcao de funcionarios

e Eduque os funcionarios sobre as taticas de engenharia social usadas para
distribuir malware, incluindo phishing e mal spam. Ensine-os a identificar e-
mails suspeitos e a ndo clicar em links ou abrir anexos de remetentes
desconhecidos.

Praticas de higiene cibernética

e Atualizacbes de seguranca: Mantenha todos os sistemas e softwares
atualizados. A instalagao regular de patches de seguranga é essencial para
corrigir vulnerabilidades que podem ser exploradas por malwares como o
Venom RAT.

e Controles de acesso rigidos: Aplique o principio do menor privilégio,
garantindo que os usuarios tenham apenas 0s acessos necessarios para
realizar suas tarefas.

Ferramentas e solugoes de seguranca

e Antivirus e anti-malware: Utilize solugbes robustas de antivirus e anti-
malware, com atualizacdes automaticas e varreduras regulares para
detectar e remover ameagas.

e Solucdoes de Endpoint Detection and Response (EDR): Implemente
ferramentas de EDR para monitorar, detectar e responder a atividades
suspeitas em endpoints de maneira proativa.

e Seguranca de e-mail: Utilize gateways de e-mail seguros para filtrar
ameacas antes que elas atinjam os usuarios finais.

Deteccao e Resposta

e Monitoramento e analise de logs: Configure a coleta e analise de logs para
identificar comportamentos anormais que possam indicar a presenga de
RATs ou outras ameacas.

e Plano de resposta a incidentes: Desenvolva e teste um plano de resposta a
incidentes cibernéticos, assegurando uma resposta rapida e eficaz a
infeccdes por malware.

Tecnologias especificas

e Como o Venom RAT pode utilizar técnicas avancadas para evitar deteccgao,
como a injecdo em processos legitimos e o uso de comunicagao
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criptografada, a implementacdo de solugbes que utilizam analise de
comportamento e inteligéncia artificial pode oferecer detecgéo aprimorada.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: de2048e10e252a01bf6cade5a30f932c

sha1: d0b49ad6cfd71d97688edeb57cch37cd4e7e8480
sha256: 73725a049fd9de8bb148782333cb8bdcae43eb51347f4bf92dd28e74cd6b7229
File name: Venombin.exe

Indicadores de compromisso do artefato

25233DDA5807907C912C9B67779FFFF4
05E57605A3733CF32CE5C667647816C5670DEB36
sha256: 2FEEC865DC334012E56E10F0458FD1DE60549E7B776F5B08F529D71C184FE79

File name: JS.SAgent.
Tabela 2 — Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
Dominio emailmarketing[.]locaweb[.]Jcom.br
IP 68[.]1178[.]203[.]123

Tabela 3-Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagédo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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