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BOLETIM DE
SEGURANCA

Ator de ameaca vendendo exploracao do VMware ESXi
Shell em féorum hacker
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente foi observado em forum hacker, um ator de ameaca
realizando a venda de uma possivel exploracao direcionada ao VMware ESXi Shell
Service. O ESXi Shell, € um componente essencial para gerenciar hosts VMware
ESXi, fornecendo uma interface de linha de comando para interacao direta com o
host.
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2 DETALHES DA PUBLICAGAO

O ator de ameaca esta oferecendo para venda um exploit chamado
'ESXiVortex' que tem como alvo o Servigo Shell VMware ESXi, permitindo uploads
de shell remotos nao autenticados. O exploit exige que o servigo de shell ESXi seja
habilitado, que o IPv4 seja definido como primario e que os hosts alvos estejam
rodando o vSphere ESXi 7.x/8.x. Os detalhes técnicos incluem um bypass de
autenticagao que leva a uploads de arquivos remotos no diretério /scratch, com
um script de auto-exploragcdo em Python incluido que realiza a geracao e entrega
de pacotes maliciosos. O post afirma que o exploit € uma vulnerabilidade zero-day,
e o preco solicitado é de $1,500,000, conforme mostra imagem abaixo da
publicacéo.

©"ESXiVortex" // VMware ESXi Shell Service - Unauthenticated remote shell upload

By jah-far,

jah-far
byte
- How to exploit?

1. ESXi shell service MUST be enabled on the target host
2. IPv4 must be set to primary (IPv6 not supported)
3. Target must be running vSphere ESXi 7.x/8.x

Paid registration Technical Details

Authentication bypass to Remote File upload by vpxuser in /scratch directory
Included is an auto-exploitation python script which performs malicious packet generation & delivery

Joined

Activity
Note: this exploit is a Oday vulnerability & is undecumented
Deposit

Price $1,500,000 via Monero start by PM

Figura 1 - Publicagédo de venda do ator malicioso.

O usuario vpxuser é uma conta de sistema empregada pelo VMware ESXi
pararealizarvarias operagdes internas. O diretdrio /scratch serve como um espago
temporario no sistema operacional ESXi para guardar dados provisorios e de apoio.
A possibilidade de um invasor descarregar arquivos desse diretério sem
necessidade de autenticagado representa um grave risco de seguranca, uma vez
queisso pode possibilitar o acesso ainformacdes sigilosas ou a comprometimento
do sistema.
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3 CONCLUSAO

O alcance das consequéncias desta exploragao é extenso. O VMware ESXi é
largamente empregado em contextos empresariais para administrar
infraestruturas de servidores virtuais. Se a exploragao afetar o ESXi Shell, poderia
possibilitar aos invasores assumirem o controle de todas as maquinas virtuais no
servidor, resultando em um amplo vazamento de dados internos e de clientes.
Além disso, tal perturbacao pode se estender a sistemas operacionais essenciais,
provocando periodos prolongados de inatividade e impactos financeiros
consideraveis para as organizacgoes.
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4 RECOMENDAGOES

Abaixo sao elencadas pela ISH medidas de seguranca visando a mitigagcao
dareferida ameaca.

Controle de acesso rigoroso

e Restrinja 0 acesso ao ESXi Shell e ao SSH apenas a usuarios que precisem
realmente utilizar esses servigos. Use listas de controle de acesso (ACLs)
para definir quem pode acessar o Shell.

e Implemente autenticagdo multifatorial para adicionar uma camada extra de
seguranca ao processo de login.

Monitoramento e auditoria

e Configure e habilite logs detalhados para todas as atividades no ESXi Shell.
Isso inclui comandos executados, tentativas de login e alteragcdes de
configuragcéao.

o Utilize ferramentas de gerenciamento e monitoramento de logs, como o
vRealize Log Insight da VMware, para analise continua e alertas de
atividades suspeitas.

Atualizagoes e patches

e Mantenha o sistema operacional ESXi e todos os componentes
relacionados atualizados com as ultimas versdes e patches de seguranga
disponibilizados pela VMware. Isso ajuda a proteger contra vulnerabilidades
conhecidas.

Seguranca em camadas

e Utilize firewalls para bloquear acessos nao autorizados ao ESXi Shell.
Configure regras especificas que apenas permitam conexdes de IPs
confiaveis.

e Implemente solucdes de deteccao e prevencgao de intrusos (IDS/IPS) para
monitorar e bloquear atividades maliciosas.

Configuracoes de seguranca de rede

e Use redes separadas para o trafego de gestao e o trafego de dados regular
dos seus servidores virtuais. Isso limita a exposicdo do ESXi Shell a
potenciais atacantes narede.

Politicas e treinamentos de seguranca

e Desenvolva e aplique politicas de seguranca claras relacionadas ao uso do
ESXi Shell e assegure-se de que todos os usuarios e administradores
estejam cientes das melhores praticas de seguranca.
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o Realize treinamentos regulares sobre seguranca cibernética para os
administradores de sistema, focando na identificacdo de atividades
suspeitas e na resposta a incidentes.

Uso de ferramentas de seguranca especializadas

e Considere o uso de ferramentas especializadas para seguranca de
ambientes virtualizados.
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