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cibernética e ameaças rapidamente, por meio do 
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1 SUMÁRIO EXECUTIVO 

Recentemente a Cybersecurity and Infrastructure Security Agency (CISA), 
adicionou em seu catalogo de vulnerabilidades conhecida (KEV), a falha critica 
CVE-2024-4040 no CrushFTP, a qual vem sendo explorada em ataques 
cibernéticos.  

 
Figura 1 – Vulnerabilidade no catálogo KEV-CISA. 

 

 

  

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln/detail/CVE-2024-4040
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2 DETALHES SOBRE A VULNERABILIDADE 

A vulnerabilidade CVE-2024-4040 no CrushFTP é uma falha crítica que 
permite a um atacante com privilégios baixos escapar do sandbox do sistema de 
arquivos virtual (VFS) e acessar arquivos do sistema fora deste ambiente restrito. A 
vulnerabilidade, descrita como uma falha de validação de entrada, afeta todas as 
versões do CrushFTP anteriores às 10.7.1 e 11.1.0 em todas as plataformas. A 
exploração bem-sucedida dessa vulnerabilidade pode permitir a leitura de 
arquivos de sistema, potencialmente levando a uma escalada de privilégios e 
execução remota de código. 

Esse problema foi explorado ativamente antes que correções estivessem 
disponíveis, e ataques direcionados foram observados, especialmente em 
entidades nos EUA, com indícios de que os ataques possam ter motivações 
políticas para coleta de inteligência. Os atacantes têm como alvo servidores 
vulneráveis do CrushFTP para roubar informações confidenciais e realizar outras 
atividades maliciosas. 

Anteriormente, relatórios sugeriam que se o CrushFTP estivesse atrás de 
uma zona desmilitarizada (DMZ) , os usuários estariam protegidos contra essa 
falha. No entanto, a partir de 22 de abril, o CrushFTP contestou esta afirmação, 
observando que uma DMZ “não protege você totalmente”. Os clientes que usam 
uma versão vulnerável do CrushFTP são aconselhados a atualizar para uma versão 
corrigida o mais rápido possível. 

 
Figura 2 – Servidores CrushFTP expostos online. 

 Em uma pesquisa realizada pela ferramenta Shodan.io, é possível observar 
milhares de servidores CrushFTP expostos online e potencialmente vulneráveis. É 
notável também que 185 desses servidores estão em organizações no brasil, o que 
mesmo não sendo uma grande quantidade, acarreta riscos de segurança para 
estas organizações. 
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3 CONCLUSÃO 

A exploração da vulnerabilidade no CrushFTP representa sérios riscos para 
organizações. Permitindo que atacantes escapem do sandbox do sistema de 
arquivos virtual, essa falha pode resultar no acesso não autorizado a arquivos 
confidenciais do sistema, comprometendo a integridade e a confidencialidade dos 
dados corporativos. O risco se estende à possibilidade de execução de código 
remoto, aumentando o potencial de danos e permitindo aos atacantes assumir o 
controle total dos sistemas afetados. Além disso, ataques bem-sucedidos podem 
facilitar atividades maliciosas adicionais, como espionagem, roubo de dados e 
disseminação de malware. As organizações devem atualizar rapidamente seus 
sistemas para as versões seguras do software, a fim de mitigar esses riscos e 
proteger suas infraestruturas críticas. 
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4 RECOMENDAÇÕES 

 A CrushFTP já lançou patches de correção para as versões 10 e 11 do 
software, e recomenda-se que os usuários atualizem seus sistemas o mais rápido 
possível para evitar a exploração da vulnerabilidade. 

 

  

https://www.crushftp.com/crush11wiki/Wiki.jsp?page=Update
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