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Campanha sofisticada de phishing tem como
alvo a América Latina
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Foi identificada pela Trustwave, uma campanha de phishing visando
usuadrios na América Latina. Essa campanha maliciosa envolve um e-mail que
incluia um anexo ZIP. Ao descompactar o anexo, um arquivo HTML era exibido, o
qual, se acessado, iniciava o download de um arquivo prejudicial disfargcado de
fatura.
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2 INFORMAGCOES SOBRE A AMEAGA

Ao analisar o cabecalho do e-mail, observa-se que o endereco utilizado
inclui o dominio ‘temporary[.]link'. Além disso, foi identificado no User-Agent a
presenca do Roundcube Webmail, um servico comum em praticas de phishing.

MIME-Version: 1.0
Date: Sun, 10 Mar 2024 00:26:53 -0800
From: .com.mx33e137£4£612690308 Jremporary.link
To: undisclosed-recipients:;
uk3 2 =5202Mulch=C3=R0 & [953u0iSsB8969578248472=

: Roundcube Webmail/1.6.0
Hessage-ID: <23fbSdecccalabs5all’5c272118da935@ .com.mx33el137£4£612690308.temporary.link>
X-Sender: .com.mx332137f4£612690308.temporary.link
Content-Type: multipart/mixed;
boundary="= 14£301a297599%9e866£fb43372112£5653"

Figura 1 - Cabecgalho do e-mail do e-mail de phishing.

No exemplo abaixo, o arquivo HTML anexado contém um URL concatenado.

782484 html %

Figura 2 — Snippet do cddigo-fonte do arquivo HTML com URL concatenada.
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Normalmente, acessar a URL fornecida levara a uma pagina suspensa.

@ mpscuemscsd X

¢ C A Notsecure | heps//facturasmexcioud

Please conract the billing support depariment as soon as passible

This Account Has Been Suspended

2 % 0 a

Figura 3 - Pagina suspensa ao acessar a regido diferente.

Ao aprofundar as investigacdes sobre a URL em questdo, descobriu-se que
esta associado ao enderego IP 89[.]116[.]32[.]138.

address
net

89.116.32
89.116.32
89.116.32
89.116.32
89.116.32

89.116.32

138

hostname
character varying (128)

89.116.32,138
archivosdwn cloud
facturasm.cloud
facturasmex.cloud
www.facturasm.cloud

facturas.co.in

Figura 4 - Lista de dominios hospedados no IP 89[.]116[.]32[.]138.

Os dominios mencionados foram estabelecidos ha aproximadamente um
ano. Eles utilizam servidores de nomes fornecidos pela Cloudflare, e é interessante
notar que alguns dos individuos que registraram esses dominios tém seus
enderecos de contato localizados no México.
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Domain Information

Registrant Contact

Aguascalientes

Please contact the Registrar listed above

Figura 5 - As informagées de dominio de whois[.Jcom.

Caso a URL seja visitada através de um IP originario do México, o usuario
sera direcionado a uma pagina que contém um captcha para confirmacéao de que
nao é um robd. Apds essa verificagdo, o usuario € encaminhado para uma nova
URL, especificamente hxxps://facturas.co.in/index.php?va, onde um arquivo RAR
nocivo é disponibilizado para download.

D ta x +

facturasmex.cloud

Verifying you are human. This may take a few seconds.

facturasmex.cloud needs to review the security of your connection before proceeding.

Figura 6 — Redirecionamento de URL para a pagina captcha da Cloudflare.

hxxp[://Jad2[.]gotdns|.]Jch/22/22

Figura 7 - Arquivo malicioso extraido.
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Apds examinar o arquivo RAR, foi identificado que ele inclui um script
malicioso do PowerShell. Esse script é projetado para inspecionar o computador
da vitima, buscando dados como o nome do computador e o tipo de sistema
operacional. O script também verifica se existe algum antivirus instalado no
sistema. Além disso, no cdodigo do script, encontram-se varias sequéncias
criptografadas em base64. Uma dessas sequéncias, ao ser decodificada, revela
um pedido de URL. Este pedido utiliza o método 'Post' para enviar respostas para a
URL especificada.

& [Syrten.mes sebRequest ] Create( (] Text. Dncading] : runlsode gasstring][Com art] iFronisreastring] l_n!'\n.-':nann BAL A AIYAL GAZADEALGAYADE AMALADT

Tefervicomputernane fulndi  fantiviroiiemes Slang S8its

rentType = "applicarion/s v formsur lencoded '

Figura 8 — Cédigo com strings codificadas em base64.

A URL decodificada hxxp[://]86[.]38[.]1217[.]167/ps/index[.]php verificara o
pais do usuario.

@ 86.38.217.167/ps/index.php X +
- C A Notsecure | 86.38.217.167/ps/index.php
Brazil

Figura 9 - O retorno quando a URL foi acessada.

Outra string codificada em base64 notavel contém uma URL maliciosa que
fard o download de um arquivo ZIP malicioso.

${[Text.Encoding]: :Unicode.GetString([Convert]: :FromBasesastring( ' aABAAHQACASE nco-«L- AVAHCAEHE 3A C‘Ng"&)"GB"("B'"&SN!Mv"G WRonBTA(
72 BABPAGUACQATADC AW 1 ADYACALRIHAAZEB2A AA2ADQAYQERAHEAMQAXAHUACQ Ax

Enc..drs] tUnicode.GetString([Convert])::FromBaseédString(
= $([Text.Encoding]: :Unicode.GetString([Convert]: Frw
rg] Un‘codc Geﬁxr‘rg [\or c*’] rovaa esaString(’

} = "8${ 2234 4 AW PARRANAN

{71384 - =1

WAGQBIAGUACEBAFRA")))

Figura 10— Cédigo com strings em base64 contendo outro download malicioso.

0] link malicioso
hxxps[://lTwww/[.]dropbox[.]Jcom/scl/fi/k6hxua7lwt1gcgmqou6q3/m[.]zip?rlkey=7w
ubx4pfvbt64atx11ugqpk34l&dl=1 foi descoberto. Apdés o download e
descompressao do arquivo ZIP, varios arquivos considerados suspeitos foram
encontrados. Havia arquivos que teriam sido alterados recentemente e outros de
data mais antigas.

Figura 11 - Arquivo ZIP extraido.
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3 CONCLUSAO

No contexto das ameacgas cibernéticas, € comum que agentes mal-
intencionados usem taticas de evasao para ocultar atividades suspeitas e evitar
detecgbes prematuras. Campanhas de phishing, por exemplo, frequentemente
empregam técnicas como anexos de arquivos compactados, cédigos camuflados
ou scripts do PowerShell, que frequentemente resultam no download de malware.
Outra estratégia comum envolve a criagdo de dominios novos que s6 sao
acessiveis de determinados paises, € esses dominios podem ter comportamentos
distintos conforme a localizagao geografica.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Educacao continua e treinamento de conscientizacao

e |nvestirem programas de treinamento para educar funcionarios e individuos
sobre o reconhecimento de e-mails, mensagens e sites de phishing. Isso
inclui ensinar os usuarios a verificar o formato e a linguagem dos e-mails, a
autenticidade dos links (sem clicar neles) e a verificar se 0 enderego do
remetente é legitimo.

Implementacao de solugoes de seguranca de e-mail

o Utilizar softwares de filtragem de e-mails que possam detectar sinais de
phishing, como links suspeitos e anexos potencialmente maliciosos.
Solugdes que utilizam inteligéncia artificial e machine learning para
adaptar-se a novas taticas de phishing podem oferecer uma camada
adicional de protecéo.

Autenticacao multifator

e Incentivar a utilizacdo de AMF para acessar contas corporativas e pessoais.
Isso adiciona uma camada extra de seguranga, exigindo que o usuario
forneg¢a duas ou mais provas de sua identidade antes de conseguir acesso.

Monitoramento e analise de seguranca

e Implementar sistemas de monitoramento de segurang¢a que rastreiam o
acesso e atividades suspeitas dentro das redes organizacionais.
Ferramentas de deteccdo e resposta aincidentes (EDR - Endpoint Detection
and Response) podem identificar e mitigar atividades maliciosas
rapidamente.

Atualizagdes e patches de seguranca

e Manter todos os sistemas operacionais, aplicativos e infraestruturas de
rede atualizados com os ultimos patches de seguranca. Vulnerabilidades
nao corrigidas podem ser exploradas por phishing para ganhar acesso nao
autorizado a sistemas.

Politicas de segurancga rigorosas

e Desenvolver e manter politicas de seguranca claras que definam
procedimentos seguros para lidar com e-mails, navegacdo na web e
gerenciamento de dados. Isso deve incluir diretrizes sobre o uso de

dispositivos pessoais e acesso remoto.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
VIHE hxxps[://]facturasmex].]cloud
hxxps[://]facturas[.]co[.]in/index[.]Jphp?va
hxxp[://]ad2[.]gotdns[.]lch/22/22
hxxp[://186[.138[.]1217[.1167/ps/index[.]php

Tabela 1 -Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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