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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2111


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/

) heimdall

security research

SUMARIO

1 SUMAKO EXECULIVO ..t e 5
2  Ataques de PaSSWOI-SPrAYING ....ccceiiiieiciiiiiereeeeeiiiirrreeeeesesssrrrreeeessessssssereeeesssessssssssneees 6
3 Recomendacdes CONtra 0S QtAQUES .....cueeeiiiiiieeiiiieee e e e e e sneeee e 7
4 MITRE ATT&CK = TTPS ettt ettt sttt sttt ettt ettt st e sbe b e sbeesae e sateeseebeens 9
5 REFEIENCIAS . .eeiieeieeee et e e s e s nneeene 10

311



) heimdall

security research

LISTA DE TABELAS

Tabela 1 -Tabela MITREATT&CK. ... 9

O

heimdall 4111




) heimdall

security research

1 SUMARIO EXECUTIVO

A Cisco divulgou recentemente uma série de diretrizes para ajudar os
clientes a se protegerem contra ataques de password-spraying direcionados aos
servicos VPN de acesso remoto (RAVPN) configurados em dispositivos Cisco
Secure Firewall. Esses ataques ndo se limitam apenas aos servicos RAVPN, mas
também tém como alvo outros servicos VPN de acesso remoto, sugerindo que
fazem parte de atividades de reconhecimento.
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221806-password-spray-attacks-impacting-custome.html
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2 ATAQUES DE PASSWORD-SPRAYING

Um ataque de password-spraying € um tipo de ataque cibernético onde o
invasor tenta acessar uma grande quantidade de contas usando senhas comuns
em vez de tentar varias senhas em uma Unica conta. Por exemplo, um hacker pode
adquiriruma lista de e-mails de funcionarios de uma empresa e usar essal lista para
tentar fazer login em cada conta usando senhas amplamente utilizadas, como
"123456" ou "senha". Ao contrario dos ataques de forga bruta, gue tentam muitas
senhas em uma conta e frequentemente acionam mecanismos de bloqueio, o
password-spraying visa muitas contas com tentativas limitadas, reduzindo a
chance de deteccéo.

Em um caso pratico, um atacante pode usar ferramentas automatizadas
para disparar tentativas de login em contas de e-mail corporativas durante a noite,
explorando a baixa probabilidade de resposta imediata e aumentando as chances
de acesso ndo autorizado sem alertar os sistemas de seguranca.
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3 RECOMENDAGOES CONTRA OS ATAQUES

Abaixo segue as recomendacgdes repassadas pela Cisco para protecao
contra este tipo de ataque:

e Habilitar o registro em log em um servidor syslog remoto para melhorar a
analise e correlacao de incidentes.

e Protegendo perfis VPN de acesso remoto padrdo apontando perfis de
conexao padrao nao utilizados para um servidor AAA sinkhole para evitar
acesso ndo autorizado.

e Aproveitando arejeicado de TCP para bloquear manualmente IPs maliciosos.

e Configurando ACLs de plano de controle para filtrar enderecos IP publicos
ndo autorizados ao iniciar sessdes VPN.

e Usando autenticagcdo baseada em certificado para RAVPN, que fornece um
método de autenticagdo mais seguro do que as credenciais tradicionais.

A ISH também recomenda medidas que poderao ser adotadas visando a
mitigacao da referida ameaca, como por exemplo:

Politicas de senha forte

e Implemente politicas que exigem senhas complexas e Unicas para todos os
usuarios. Senhas longas, com uma mistura de letras maiusculas e
minusculas, numeros e simbolos, sdo mais dificeis de adivinhar.

Autenticacao de multiplos fatores (MFA)

e A MFA exige que os usuarios fornegam dois ou mais tipos de evidéncia para
verificar sua identidade, significativamente aumentando a segurancga.
Mesmo que uma senha seja comprometida, um atacante ainda precisaria
da segunda forma de autenticacao.

Bloqueio de conta e detecgao de anomalias

e Configure sistemas para bloquear contas apds varias tentativas de login
fracassadas e use solucdes de deteccdo de anomalias para identificar
tentativas de login suspeitas, como varias tentativas de varias localizagdes
em um curto periodo.

Educacao e treinamento em seguranca

e Eduque seus funcionarios sobre a importdncia de usar senhas fortes e
Unicas e os riscos associados ao reuso de senhas. Treinamentos regulares
podem ajudar a construir uma cultura de seguranca dentro da organizacao.
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Lista de senhas bloqueadas

e Mantenha e atualize regularmente uma lista de senhas proibidas que inclua
as senhas mais comuns e faceis de adivinhar. Impedir que os usuarios
escolham essas senhas pode ajudar a proteger contra ataques de Password
Spraying.

Analise de logs e monitoramento

e Monitore e analise logs de autenticacao para detectar padrdes suspeitos de
tentativas de login. Isso pode ajudar a identificar um ataque em andamento
antes que ele seja bem-sucedido.

Atualizagoes e patches de seguranca

e Mantenha todos os sistemas, aplicativos e infraestrutura de rede
atualizados com as ultimas atualizacbes e patches de seguranca.
Vulnerabilidades nao corrigidas podem ser exploradas por atacantes para
facilitar ataques.

Controle de acesso baseado em funcao

e Implemente controles de acesso baseados em funcéo para limitar o acesso
a informacgdes e recursos criticos apenas aos usuarios que realmente
precisam deles para suas funcdes de trabalho.
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4 MITREATT&CK-TTPs

Detalhes
Os adversarios podem usar uma lista
Unica ou pequena de senhas
comumente usadas em muitas contas
diferentes para tentar adquirir
credenciais de conta validas.

Tatica Técnica

Credential Access T1110.003

Tabela 1 -Tabela MITRE ATT&CK.
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https://attack.mitre.org/techniques/T1110/003/
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