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BOLETIM DE
SEGURANCA

Cisco lanca correcao para vulnerabilidade de command
injection no Cisco IMC que permite elevacao de privilégios
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research

- ) heimdall

security research

heimda]l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Cisco divulgou correcdes para uma vulnerabilidade CVE-2024-20295 de
alta relevancia no controlador de gerenciamento integrado (IMC), que, devido a
existéncia de um codigo de exploragao publico, poderia possibilitar que atacantes
obtivessem privilégios de root.
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-mUx4c5AJ
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2 INFORMAGOES SOBRE A FALHA

O Cisco IMC, é um controlador de gerenciamento utilizado para a
administracao dos servidores UCS C-Series Rack e UCS S-Series Storage, opera
através de interfaces diversas, como APl XML, WebUI e CLI. Segundo a Cisco, uma
falha na CLI do Cisco IMC poderia viabilizar que um atacante local com
autenticacao realizasse ataques de inje¢cdo de comando no sistema operacional,
alcancando privilégios de root. A exploracao da requer gue o agressor possua
privilégios de leitura ou superiores no equipamento comprometido. Esta falha de
seguranca decorre de uma inadequada validagdo de entradas de usuério,
permitindo ataques de inje¢cdo de comando via CLI de baixa complexidade.

Os dispositivos afetados sao:
o Sistemas de computacao de rede empresarial série 5000 (ENCS)
o Catalyst Série 8300 Edge uCPE

e Servidores Rack UCS Série C em modo autonomo
e Servidores UCS Série E
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3 RECOMENDACOES

Para proteger-se contra essa vulnerabilidade, atualize os dispositivos
afetados para a ultima versdo de software disponibilizada pela Cisco. Monitore
regularmente as comunicagbdes da Cisco sobre atualizagcbes de seguranca e
aplique-as prontamente. Considere a implementacao de politicas de segurancga
rigorosas que restrinjam o acesso ao CLI apenas a usudrios confiaveis e com a
necessidade de uso comprovada.
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https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
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4 REFERENCIAS

e Heimdall by ISH Tecnologia
e Cisco
e Bleepingcomputer
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-mUx4c5AJ
https://www.bleepingcomputer.com/news/security/cisco-discloses-root-escalation-flaw-with-public-exploit-code/
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