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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

ApOds negar inicialmente, a AT&T admitiu que foi vitima de uma violagao de
dados. Aviolacgao afetou 73 milhdes de seus clientes, tanto atuais quanto antigos.
A empresa passou as Ultimas duas semanas negando que os dados vazados
tivessem se originado de seus sistemas. No entanto, agora confirmou que a origem
do vazamento de uma grande quantidade de dados de clientes era de fato de seus
sistemas.

g; AT&T

Figura 1-Logo AT&T.
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2 INFORMAGCOES SOBRE O INCIDENTE

A AT&T reconheceu que os dados vazados sdo de 73 milhdes de seus
clientes, tanto atuais quanto antigos. Segundo uma analise preliminar da empresa,
os dados parecem ser de 2019 ou antes, afetando cerca de 7,6 milhdes de titulares
de contas atuais e aproximadamente 65,4 milhoes de ex-titulares de contas. Além
disso, a AT&T também confirmou que as senhas de seguranga usadas para
proteger as contas vazaram para 7,6 milhdes de clientes.

Em 2021, Shiny Hunters, um conhecido agente de ameacas, afirmou estar
comercializando dados de 73 milhdes de clientes da AT&T que teriam sido
roubados. Esses dados abrangem nomes, enderecos, numeros de telefone e, para
muitos, nimeros de segurancga social e datas de nascimento. Naquele momento,
a AT&T refutou a ocorréncia de qualquer violagdo ou que os dados provinham de
seus sistemas. Avancamos para 2024, e um novo agente de ameacas divulgou esse
vasto conjunto de dados em um férum de hackers, alegando serem os mesmos
dados que Shiny Hunters havia roubado.

AT&T Database +70M (SSN/DOB)

yHunters - 1 hour ago

W ShinyHunters

Sample

Decrypted

Apr 2020

1 YEAR OF SERVICE

v

Figura 2 - ShinyHunters tentando vender supostos dados da AT&T.
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Foi realizada uma analise dos dados e concluiu que eles continham as
mesmas informagodes sensiveis que Shiny Hunters afirmou ter roubado. Contudo,
nem todos os clientes tiveram seus numeros de segurancga social ou datas de
nascimento revelados neste incidente.

AT&T 70M Database (2021)
by MajorNelson - Sunday March 17, 2024 at 08:18 AM

2
Sep 2023

Figura 83— Forum com supostos dados vazados da AT&T em 2021.

Embora a AT&T tenha reiterado que nao foi vitima de uma violacédo de dados,
evidéncias sugerem o contrario. Ap6s uma conversa com mais de 50 clientes da
AT&T e DirectTV, descobriu-se que os dados vazados incluiam informacdes
exclusivas para suas contas da AT&T. Os clientes revelaram que utilizaram
recursos de e-mail descartavel do Gmail e do Yahoo para criar enderec¢os de e-mail
especificos para a DirectTV ou AT&T, usados apenas ao se inscreverem no servico.
Isso sugere que os dados vazados provavelmente se originaram da DirectTV ou
AT&T, pois esses enderecos de e-mail nao foram usados em outras plataformas.

Além disso, foi confirmada informagdes semelhantes apds os dados serem
adicionados ao servico de notificacdo de violacdo de dados Have | Been Pwned. No
entanto, apesar de varias tentativas de contato com a AT&T sobre essas
informacdes, aempresa ndo respondeu a mais e-mails até o momento. A DirectTV,
em resposta, indicou que quaisquer perguntas adicionais deveriam ser
direcionadas a AT&T, pois os dados em questdo sao de um periodo anterior a sua
separacéao e eles ndo tém mais acesso aos sistemas da AT&T para verificagdo. A
AT&T, por sua vez, informou que apenas divulgaria mais detalhes sobre a violagcéao
em sua declaracao oficial e em uma nova pagina dedicada a seguranca das contas
da AT&T.
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Essa pagina de seguranca revelou que as senhas de 7,6 milhoes de clientes
da AT&T foram comprometidas durante a violagcdo e, consequentemente, foram
redefinidas pela empresa. As senhas sao usadas pelos clientes para adicionaruma
camada extra de protecao as suas contas da AT&T, sendo necessarias parareceber
suporte ao cliente, gerenciar contas em lojas fisicas ou acessar suas contas online.

A AT&T divulgou em um comunicado que varias de suas senhas foram
comprometidas. A empresa estd tomando medidas para entrar em contato com
todos os 7,6 milhoes de clientes afetados e ja redefiniu suas senhas. Além disso, a
AT&T planeja se comunicar com os titulares de contas atuais e antigos cujas
informacgdes pessoais confidenciais foram comprometidas. Foi o TechCrunch que
primeiro relatou sobre as senhas comprometidas, apés ser contatado por um
pesquisador que afirmou que os dados vazados incluiam senhas criptografadas de
milhoes de usuarios.

A AT&T esclareceu que os dados comprometidos parecem ser de 2019 ou
anteriores e nao incluem informagdes financeiras pessoais ou histéricos de
chamadas. Também planeja informar todos os seus 73 milhdes de clientes, tanto
antigos quanto atuais, sobre a recente violagao de segurancga e orienta-los sobre
as medidas a serem tomadas. Além disso, os clientes tém a opg¢ao de usar o
servico "Have | Been Pwned" para verificar se seus dados foram comprometidos
neste incidente especifico.
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