BOLETIM DE
SEGURANCA

Industrias de petroleo e gas sdo alvos de

ataques de phishing

heimdall

security research

TLP: CLEAR




heimdall

security research

Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research

- ) heimdall

security research

heimda]l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Em fevereiro de 2024, a Cofense Intelligence detectou uma sofisticada
campanha de phishing voltada para a industria de Petréleo e Gas. O objetivo era
disseminar o Rhadamanthys Stealer, um sofisticado ladrdo de dados
disponibilizado como Malware-as-a-Service (MaaS). A campanha utilizou diversas
taticas, técnicas e procedimentos (TTPs) complexos. Essa campanha ocorreu logo
apds varias atualizagbes do Rhadamanthys MaaS no mercado. Devido a
singularidade da campanha e ao sucesso na entrega dos e-mails aos alvos, a
Cofense Intelligence publicou um novo alerta Flash sobre a campanha de malware
MaaS InfoStealer direcionada ao setor de petrdleo e gas, juntamente com um
relatério sobre ameacas ativas.
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2 INFORMAGCAO SOBRE A CAMPANHA

A campanhatem como foco principal o setor de Petroleo e Gas. Arazao para
a escolha deste setor ndo é clara, mas a campanha poderia ser aplicada a outros
setores se o0s atores da ameacga optassem por mudar seus alvos. Acampanha tem
sido eficaz em atingir seus alvos através de e-mails, gragas a utilizagcdo de uma
série de TTPs (Taticas, Técnicas e Procedimentos) comuns que dificultam a anéalise.
Ao combinar varios TTPs, como o uso de dominios confiaveis, multiplos
redirecionamentos e imagens clicaveis, os atores da ameaca conseguem
aumentar a probabilidade de seus e-mails passarem pelos padrdes de seguranca
de e-mail atuais e atingirem seus alvos. A figura abaixo ilustra a cadeia de infecgéo
desta campanha, desde o ator da ameaca até o executavel final do Rhadamanthys

Stealer.
TR B

Threat Actor Phishing Email Multiple Redirects Docptypefinder| Jinfo File Download ZIP Archive Rhadamanthys Stealer

Figura 1 - Cadeia de infec¢cdo da campanha de phishing.

A ameaca € iniciada elaborando e-mails personalizados, cujo tema central
€ a implicagao do veiculo do destinatario em um incidente. O primeiro sinal de
malicia é um link inserido no e-mail que explora um redirecionamento aberto, uma
falha em um site que permite aos agentes de ameaca redirecionar as vitimas para
um local mal-intencionado através de um caminho especifico em um dominio
legitimo. Os redirecionamentos abertos nesta campanha estao principalmente
hospedados em dominios legitimos do Google, como Google Maps e Google
Images. O link inserido leva a um encurtador de URL, que além de reduzir o
tamanho do URL, ajuda a oculta-lo. Este encurtador de URL serve como uma
camada extra de evasao nesta campanha, pois os agentes de ameaga costumam
adicionar mais redirecionamentos na cadeia de infeccdo para aumentar as
chances de os e-mails maliciosos passarem despercebidos pelos SEGs.

Apos o redirecionamento, as vitimas sdo levadas a um arquivo PDF clicavel
hospedado no dominio docptypefinder|.Jinfo, que foi registrado no mesmo dia em
que a campanha foi detectada pela primeira vez. O PDF, que € mostrado na Figura
4 mais adiante no relatério, € uma imagem clicavel que imita o Departamento
Federal de Transportes e menciona uma possivel multa de US$ 30 mil pelo
incidente. Ao clicar naimagem, é feito o download ou solicitado o download de um
arquivo ZIP. Este arquivo contém um executavel que, quando executado,
descompacta e inicia o Rhadamanthys Stealer. O malware estabelece
imediatamente uma conexdo com um servidor de comando e controle (C2) que
recolhe quaisquer credenciais roubadas, carteiras de criptomoedas ou outras
informacgdes sensiveis.
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Embora possa parecer estranho utilizar acidentes de veiculos como
chamariz para phishing, os agentes de ameaca nesta situagcdo se esforcam
bastante para assegurar que seus e-mails e a cadeia de infecgao correspondente
atinjam seu destinatario. Cada e-mailtem um assunto e um corpo distinto, mas em
geral, eles informam um funcionario sobre um incidente de transito, seja por meio
de uma notificagdo ao empregador, possiveis acoes judiciais ou até mesmo um
aviso de contato com as autoridades. A seguir um exemplo de um dos e-mails de
phishing observados nesta campanha. Apesar do assunto e do corpo serem
diferentes dos outros e-mails, o tema geral € o mesmo, neste caso, uma
notificagdo do empregador de que o funcionario esteve envolvido em um acidente
de carro.

Urgent: Review Information Approximately Your Car Accident

File Message Developer Help Q Tell me what you want to do
I «
S B [ Bweans | @ [ 51| B 1 58 P | @i
D D) 7 | s
Reply Reply Forward E.EI Mo~ ;RJunkv Delete Archive Assign Mark Categorize Follow Report
All Policy v Unread v Up~ | Phishing

Respond Delete Tags N Cofense A

Urgent: Review Information Approximately Your Car Accident

g .] < Reply % Reply All —> Forward
(Y To: ® Wed 02/21/2024

Greetings from Your Company,
https://images.google.es/url?q=https%3A%2F%2Fxgo.kr%2F6hG#jysylwpjhgfxhdp

Figura 2 — E-mail de phishing com tema de incidente de veiculo entregando Stealer.

Considerando o grande numero de e-mails e a aparente aleatoriedade de
cada um, na figura abaixo nos mostra uma visdo geral de todas as palavras-chave
empregadas durante a campanha. Palavras comuns como incidente, acidente,
veiculo, automovel, carro e carruagem sao facilmente identificaveis na nuvem de
palavras, seguindo a tematica da campanha. Além dessas, existem varias palavras
adicionais usadas para provocar emocodes no destinatario, como urgente,
imediato, obrigatério, notificagcdo, preocupante e importante. A ameaga de um
ataque de phishing se torna significativamente maior quando os agentes de
ameacga combinam TTPs conhecidos por ajudar a burlar a seguranga com iscas
cuidadosamente elaboradas e projetadas socialmente, como é o caso aqui.
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Figura 3 — Palavras-chaves utilizadas.
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A campanha se destaca por sua singularidade, incluindo o uso de taticas
sofisticadas de engenharia social e TTPs evasivos, com o propdsito principal de
infectar os alvos com o Rhadamanthys Stealer. Este malware, emboraincomum, é
avancado e é oferecido como um servico (MaaS) para quem deseja adquiri-lo
através de uma assinatura. Escrito em C++, o Rhadamanthys Stealer possui
diversos recursos unicos, tornando-o a opcao ideal para agentes de ameacas
interessados em roubar credenciais, informacdes sensiveis e criptomoedas. O
malware tem como alvo principalmente as credenciais armazenadas em varios
aplicativos e navegadores. Uma vez infectada uma maquina, o malware se
conectara a um C2, geralmente uma URL com um caminho de URL Unico; neste
caso, a URL terminava com [.]Jgir3n.

O Rhadamanthys Stealer € menos comum em comparagdo com outros
stealers frequentemente observados no cenario de ameacas de phishing. A subita
aparicao de uma familia de malware tao atipica levanta questionamentos sobre a
escolha dos atores da ameaca por este malware especifico, especialmente
levando em conta os altos precos indicados. O Rhadamanthys Stealer recebeu
diversas atualizagbes significativas, incluindo plug-ins adicionais, recursos de
roubo e taticas evasivas para o malware. Isso provavelmente motivou a campanha,
uma vez que ela surgiu pouco tempo apds a implementagao dessas atualizagoes.

MHEAIIAMAN I MY -
ONLINE CRACK WALLET

$199 $499 $999

Figura 4 — Logotipo do Rhadamanthys Stealer.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Monitoramento e prontidao

e Mantenha um alto grau de monitoramento e prontidao, particularmente
quanto a andlise de logs de mudancas de IP e logins de geolocalizacoes
suspeitas.

Atualizagdes de sistemas

e Mantenha os sistemas operacionais e aplicativos dos processos criticos ao
negoécio do 6rgao sempre atualizados.

Usuarios administradores
e Utilize usuarios administradores diferentes dos gestores de dominios.
Verificacao de vulnerabilidades

e Verifique se seus sistemas estao vulneraveis a CVEs conhecidas, tomando
as medidas de mitigacao ou corretivas, conforme necessario.

Revisao de logs de trafego

o Reveja os logs de trafego de rede em busca de atividades relacionadas aos
enderecos IPs com trafego HTTP.
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