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BOLETIM DE
SEGURANCA

lvanti alerta sobre falhas criticas em solucdo de

gerenciamento de dispositivos moveis Avalanche
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A lvanti divulgou a implementacao de correcdes para um total de 27 falhas
de seguranca identificadas no sistema Avalanche de MDM, destacando-se duas
vulnerabilidades criticas de tipo heap overflow que permitem a execugao de
comandos a distdncia. O Avalanche é usado utilizado por gestores de Tl para
controle remoto, distribuicdo de softwares e programacgao de updates em extensas
colecoes de dispositivos méveis, que podem ultrapassar a marca de 100.000
unidades, o Avalanche opera a partir de um ponto centralizado. As vulnerabilidades
criticas mencionadas, classificadas como CVE-2024-24996 e CVE-2024-29204,
foram detectadas especificamente nos componentes WLInfoRailService e
WLAvalancheService, conforme informado pela lvanti.
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https://nvd.nist.gov/vuln/detail/CVE-2024-24996
https://nvd.nist.gov/vuln/detail/CVE-2024-29204
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

A vulnerabilidade CVE-2024-24996, esta relacionada a um estouro de heap
no componente WLInfoRailService do lvanti Avalanche antes da versdo 6.4.3
permite que um invasor remoto nao autenticado execute comandos arbitrarios.

A vulnerabilidade CVE-2024-29204, refere-se ao Heap Overflow no
componente WLAvalancheService do Ivanti Avalanche antes da versdo 6.4.3
permite que um invasor remoto ndo autenticado execute comandos arbitrarios.

Esses ataques sao caracterizados pela sua simplicidade e pela auséncia de
necessidade de interagcdo com o usuario. Além disso, a empresa anunciou a
correcao de outros 25 bugs de seguranca, de gravidade média a alta, que poderiam
ser explorados por invasores remotos para provocar ataques de negacao de
servigo, executar comandos com privilégios de SYSTEM, acessar dados sensiveis
na memoria e realizar execugao remota de cédigo. A empresa assegura que, até o
momento da divulgacao publica, ndo ha registros de clientes afetados por essas
vulnerabilidades. A descoberta dessas falhas ocorreu através do programa de
divulgacao responsavel pela prépria Ivanti.

Os sistemas MDM séao focos de interesse para agentes de ameacas devido
ao seu acesso amplo a dispositivos moéveis em larga escala. Uma vulnerabilidade
no Mobilelron ja foi explorada por atores APT, conforme adverténcia da CISA em
agosto de 2023. Aexploragcdo dessa brecha preocupa tanto a CISA quanto a NCSC-
NO, dada a possibilidade de atagues extensivos em redes do governo e empresas
privadas.

Total Results: 2,346

Pagina 6|9


https://forums.ivanti.com/s/article/Avalanche-6-4-3-Security-Hardening-and-CVEs-addressed?language=en_US
https://www.bleepingcomputer.com/news/security/cisa-issues-new-warning-on-actively-exploited-ivanti-mobileiron-bugs/
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3 RECOMENDACOES

Conforme informado pela Ivanti, os usuarios podem baixar a versdo mais
recente do Avalanche 6.4.3 aqui. Para obter informacdes adicionais sobre as
etapas de atualizagao, consulte este artigo.

O

heimdall 719



https://www.wavelink.com/download/site/login.aspx?ReturnURL=%2fDownload-Avalanche_Mobile-Device-Management-Software%2f%3ffile%3d27687
https://help.ivanti.com/wl/help/en_US/AVA/6.3/Avalanche/Install/installation.htm
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https://forums.ivanti.com/s/article/Avalanche-6-4-3-Security-Hardening-and-CVEs-addressed?language=en_US
https://www.bleepingcomputer.com/news/security/ivanti-warns-of-critical-flaws-in-its-avalanche-mdm-solution/#google_vignette
https://nvd.nist.gov/vuln/detail/CVE-2024-24996
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