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security research

Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Microsoftrecentemente confirmou que um problema resultante em falhas
nos controladores de dominio do Windows, é causado por um vazamento de
memoria. Este vazamento foi introduzido com as atualizacdes de segurancga do
Windows Server em marco de 2024. Segundo o alerta informado pelos
administradores, apds a instalacao das atualizacdes KB5035855 e KB5035857 do
Windows Server langadas no Patch Tuesday, os controladores de dominio com as
atualizagcbes mais recentes travariam e reinicializariam devido ao aumento do uso
de memoria LSASS.
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2 INFORMAGCOES SOBRE O PROBLEMA

Apds a implementacao das atualizacbes de margo, tanto do Exchange
quanto do Windows Server, foi observado um aumento continuo no consumo de
memoria LSASS nos DCs, levando-os a falha. Ainda ha problemas de vazamento de
memoaria com lsass.exe nos controladores de dominio (core 2016, 2022 com DE e
controladores de dominio core 2022). Isso resultou em uma paralisagao, pois
todos os controladores de dominio travaram durante o fim de semana. Os
problemas identificados foram o crescimento do consumo de memodria pelo
processo lsass.exe apos a instalagao das atualizagdes KB5035855 (para Servidor
2016) e KB5035857 (para Servidor 2022). Isso levou ao esgotamento de toda a
memoria fisica e virtual, fazendo com que a maquina travasse.

A atualizacao KB5035855 é uma atualizacdo cumulativa para o Windows
Server 2016, sendo langcada em 12 de margo de 2024 e aborda questdes de
seguranca para o sistema operacional Windows.

A atualizacao KB5035857 é uma atualizacdo cumulativa para o Windows
Server 2022. Foi lancada em 12 de marco de 2024 e aborda questdes de seguranca
para o sistema operacional Windows.

Estas atualizagdes de seguranca incluem melhorias e ao instalar esses KBs,
sdo feitas melhorias diversas na funcionalidade interna do sistema operacional.
Nenhum problema adicional foi documentado para esta verséo.
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https://support.microsoft.com/en-us/topic/march-12-2024-kb5035855-os-build-14393-6796-6f2b7253-4f2d-49e9-aef8-c32d0b708a2f
https://support.microsoft.com/en-us/topic/march-12-2024-kb5035857-os-build-20348-2340-a7953024-bae2-4b1a-8fc1-74a17c68203c
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3 MICROSOFT LANGA NOVAS ATUALIZACOES PARA
CORRECOES

Devido a problemas causados por as atualizagcbes acima, problemas como:
travamentos devido a altos consumos de memaria. A Microsoft langou as seguintes
atualizagbes cumulativas de emergéncia do Windows Server que devem corrigir o
vazamento de memoéria LSASS e evitar que os servidores afetados travem e
reiniciem:

o Servidor Windows 2022: KB5037422
e Servidor Windows 2019: KB5037425
e Servidor Windows 2016: KB5037423
e Servidor Windows 2012 R2: KB5037426

Esta atualizagao aborda um problema conhecido que afeta o Servico de
Subsistema de Autoridade de Seguranca Local (LSASS). Ela pode vazar memoria
em controladores de dominio (DCs)”, explica a empresa. O vazamento ocorre
quando DCs do Active Directory locais e baseados em nuvem processam
solicitagbes de autenticacio Kerberos. Esse vazamento substancial pode causar

uso excessivo de memoria. Por causa disso, o LSASS pode parar de responder € 0s
DCs serao reiniciados quando vocé nao espera. "
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https://support.microsoft.com/en-us/topic/march-22-2024-kb5037422-os-build-20348-2342-out-of-band-e8f5bf56-c7cb-4051-bd5c-cc35963b18f3
https://support.microsoft.com/en-us/topic/march-25-2024-kb5037425-os-build-17763-5579-out-of-band-fa8fb7fa-8185-408f-bdd6-ea575ce2fcb5
https://support.microsoft.com/en-us/topic/march-22-2024-kb5037423-os-build-14393-6799-out-of-band-1775cda2-4bb6-43a9-9fd4-ddc3528d3408
https://support.microsoft.com/pt-br/topic/kb5037426-atualizar-para-resolver-um-problema-conhecido-que-afeta-o-lsass-no-windows-server-2012-r2-eda1002a-4b4d-4c99-8383-b0e2bab5c1d0
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https://learn.microsoft.com/en-us/windows/release-health/status-windows-server-2022#3271msgdesc
https://www.bleepingcomputer.com/news/microsoft/new-windows-server-updates-cause-domain-controller-crashes-reboots/
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