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Nova falha RCE do Ivanti afetando milhares de
gateways VPN expostos.
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente a Ivanti publicou sobre a vulnerabilidade CVE-2024-21894
classificada como critica que foi descoberta nos gateways Ivanti Connect Secure
(ICS), (anteriormente conhecido como Pulse Connect Secure) e Ivanti Policy

Secure.
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https://forums.ivanti.com/s/article/SA-CVE-2024-21894-Heap-Overflow-CVE-2024-22052-Null-Pointer-Dereference-CVE-2024-22053-Heap-Overflow-and-CVE-2024-22023-XML-entity-expansion-or-XXE-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
https://nvd.nist.gov/vuln/detail/CVE-2024-21894
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A Shadowserver relatou que cerca de 16.500 instancias sao vulneraveis a
falha RCE, expostos na Internet.

Figura 1 - Endpoints vulneraveis da Ivanti em todo o mundo.

Nos Estados Unidos, registra-se o maior numero de casos, totalizando
4.700. Seguem na lista o Japao com 2.000 casos, o Reino Unido com 1.000, e
Alemanha e Frangca com 900 cada. Menores incidéncias sao observadas na China,
Holanda e Espanha, com 500 casos cada, além de Canada e india com 330, e
Suécia com 320. Esses dados refletem um padrao global de vulnerabilidades
criticas nos produtos lvanti, que frequentemente se tornam brechas para ataques
em organizagdes internacionais. No Brasil esses dispositivos expostos, possuem
um numero pequeno, porém merecem uma devida atencéao.

A vulnerabilidade CVE-2024-21894 é uma falha de heap overflow no
componente IPSec do Ivanti Connect Secure (9.x, 22.x) e Ivanti Policy Secure
permitindo que um usuario mal-intencionado nao autenticado envie solicitagcbes
especialmente criadas para travar o servigo, causando assim um ataque DoS. Em
certas condigOes, isso pode levar a execucao de codigo arbitrario.

Um estudo realizado pela Mandiant detalhou ataques recentes a endpoints
Ivanti, destacando a atuagio de hackers chineses organizados em cinco grupos
distintos e o uso do malware ‘SPAWN’. Administradores de sistemas séo instados
a aplicar correcbes e mitigagcdes, especialmente para a CVE-2024-21894,
conforme orientagdes do fabricante.
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https://twitter.com/Shadowserver/status/1776241865857061237
https://cloud.google.com/blog/topics/threat-intelligence/ivanti-post-exploitation-lateral-movement
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3 RECOMENDACOES

A lvanti informou que ja encontra-se disponivel um patch para todas as
versdes suportadas do produto por meio do portal de download, recomendando
que os clientes realizem a atualizagdo imediatamente para garantir que estejam
protegidos. Abaixo mostra as versdes de patch disponiveis:

Patch versions:

e |vanti Connect Secure: 22.1R6.2, 22.2R4.2, 22.3R1.2, 22.4R1.2, 22.4R2.4,
22.5R1.3, 22.5R2.4, 22.6R2.3, 9.1R14.6, 9.1R15.4, 9.1R16.4, 9.1R17.4 e
9.1R18.5.

e |vanti Policy Secure: 22.4R1.2, 22.5R1.3, 22.6R1.2, 9.1R16.4, 9.1R17.4 e
9.1R18.5.
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https://forums.ivanti.com/s/article/New-CVE-2024-21894-Heap-Overflow-CVE-2024-22052-Null-Pointer-Dereference-CVE-2024-22053-Heap-Overflow-and-CVE-2024-22023-XML-entity-expansion-or-XXE-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
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REFERENCIAS

e Heimdall by ISH Tecnologia
e |vanti
e Post ShadowsServers

e Bleepingcomputer
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https://forums.ivanti.com/s/article/New-CVE-2024-21894-Heap-Overflow-CVE-2024-22052-Null-Pointer-Dereference-CVE-2024-22053-Heap-Overflow-and-CVE-2024-22023-XML-entity-expansion-or-XXE-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
https://twitter.com/Shadowserver/status/1776241865857061237
https://www.bleepingcomputer.com/news/security/new-ivanti-rce-flaw-may-impact-16-000-exposed-vpn-gateways/

) heimdall

security research

A DIVISION OF ISH




