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BOLETIM DE
SEGURANCA

Usudrios de IPhone em 92 paises sdo alvos de
spyware mercenario.
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Apple esta alertando usuarios de iPhone em 92 paises a respeito de um
“ataque de spyware mercenario”. Este ataque visa invadir os dispositivos de forma
remota. De acordo com a empresa, este ataque provavelmente tem como alvo
usuario especificamente por causa de quem é ou do que faz. Embora nunca seja
possivel obter certeza absoluta ao detectar esses ataques, a Apple esta muito
confiante em suas suspeitas e que seus usuarios levem a sério.
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2 INFORMAGCOES SOBRE A AMEAGA

A Apple informa que esses ataques sdo muito mais complexos do que a
atividade cibercriminosa normal, umavez que os atacantes de spyware mercenario
aplicam recursos excepcionais para atingir um numero muito pequeno de
individuos especificos e seus dispositivos. Esses ataques custam milhdes de
ddélares e muitas vezes tém uma vida util curta, tornando-os muito mais dificeis de
detectar e prevenir.

De acordo com relatdrios publicos e pesquisas realizadas por organizagdes
civis, empresas de tecnologia, ataques direcionados individualmente de custo e
complexidade tao excepcionais tém sido historicamente associados a atores
estatais, incluindo empresas privadas que desenvolvem spyware mercenario em
seu nome, como o Pegasus da NSO Group. Embora sejam utilizados contra um
numero muito pequeno de individuos, muitas vezes jornalistas, ativistas, politicos
e diplomatas, os ataques de spyware mercenario sao globalmente continuos.
Desde 2021, foi enviado notificagdes de ameagas a Apple a medida que foram
detectados esses ataques e, até o momento, os usuarios foram notificados em
mais de 150 paises no total. O custo extremo, a sofisticagédo e a natureza mundial
dos ataques desta ameaca fazem deles algumas das ameacas digitais mais
avancgadas existentes atualmente. Como resultado, a Apple nao atribui os ataques
ou notificagbes de ameacas resultantes a invasores ou regioes geograficas
especificas.

Caso seu iPhone seja comprometido por este tipo de ameaca, a Apple
enviara alertas através de e-mail e iMessage para os contatos associados ao seu ID
Apple. Além disso, uma notificacdo de seguranca aparecera no portal Apple ID
quando vocé acessar sua conta, servindo como uma verificagcdo adicional de
autenticidade.

[ ] e 0O < [ )] appleid.apple.com Mt +

Apple ID €D

Threat Notification

Sign-In and Security

First Last
Apple ID e Password e
Sign-In and Security e o .

Personal Information

Payment Methods

Family Sharing Account Security @] Notification Email ®
Devices Two-factor authentication HBex ‘

Privacy

Figura 1 - Portal da Apple ID.
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Os sofisticados ataques de spyware, com financiamento robusto e em
constante evolugao, sdo monitorados pela Apple através de métodos préprios de
inteligéncia de ameaca e investigacao. As notificacoes de ameacgas emitidas pela
empresa sao indicativos confidveis de que um usuario pode ter sido alvo de tais
softwares maliciosos. E importante tratar esses avisos com seriedade, embora a
Apple nao revele os critérios especificos para sua emissdo, a fim de nao fornecer
vantagens aos atacantes. E fundamental estar ciente de que a Apple nao pedird
acdes como clicar em links, abrir arquivos, instalar apps ou fornecer senhas via e-
mail ou telefone em suas notificagdes de ameacgas. Para confirmar a autenticidade
de um alerta, o usuario deve acessar diretamente o site appleid.apple.com, onde
as notificagoes legitimas estarao visiveis apds o login.
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3 RECOMENDACOES

A Apple recomenda que todos os usuarios realizem nesse caso sao as

seguintes:

Entre em contato com a Linha Direta de Seguranca Digital em Access Now
para obter ajuda e conselhos sobre segurancga de emergéncia.

Ative o Modo Lockdown para protecdo adicional contra spyware, reduzindo
significativamente a superficie de ataque.

Atualize aplicativos de mensagens e de nuvem para as versdées mais
recentes disponiveis.

Atualize todos os outros dispositivos Apple (Mac, iPad) que vocé usa e
habilite o Modo Lockdown neles também.

Use autenticacio de dois fatores e uma senha forte para Apple ID.

Siga boas praticas gerais, como aplicar as atualizagdes mais recentes, usar

senhas, ativar a autenticacdo de dois fatores, baixar aplicativos apenas da App
Store, usar senhas fortes e exclusivas e evitar abrir links ou anexos suspeitos.
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