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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.
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Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Um engenheiro de seguranca da Flatt Security, relatou sobre uma falha na
biblioteca padrao do Rust que afeta todas as versdes anteriores a 1.77.2, podendo
ser exploradas atingindo os usuarios do Windows e realizando ataques de
command injection. A vulnerabilidade conhecida como BatBadBut, identificada
como CVE-2024-24576, recebeu a pontuacdo maxima, sinalizando sua alta
gravidade. Contudo, ela s6 se manifesta em situagdes onde arquivos batch sao
executados no Windows com argumentos que nao sao confiaveis.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

BatBadBut ¢ uma falha de seguranga que possibilita a um invasor realizar
uma injecdo de comando em aplicagdes Windows que dependem, de forma
indireta, da funcao CreateProcess, quando certas condi¢cdes sao satisfeitas. A
funcao CreateProcess() gera, de maneira implicita, o cmnd.exe ao executar arquivos
em lote (.bat, .cmd, etc.), mesmo que o aplicativo ndo tenha especificado isso na
linha de comando. O cmd.exe possui regras complexas para a analise dos
argumentos do comando e os tempos de execucdo da linguagem de programacgao
ndo conseguem escapar corretamente dos argumentos do comando. Isso resulta
na possibilidade de injecdo de comandos se alguém conseguir controlar a parte
dos argumentos do comando do arquivo em lote.

Na imagem abaixo, o cddigo Node.js simples, por exemplo, pode aparecer
calc.exe na maquina do servidor:

t { spawn } = require('child process');

t child = spawn('./test.bat’, ['<your-input-here>"]);

Figura 1 - Exemplo cédigo Node.js.

No entanto, como nem todas as linguagens de programacéo lidam com essa
questao, aconselha-se aos programadores que sejam cuidadosos ao executar
comandos no Windows.

Project Status

Erlang Documentation update
Go Documentation update
Haskell Patch available

Java Won't fix

Node.js Patch will be available

PHP Patch will be available

Python Documentation update
Ruby Documentation update
Rust Patch available

Figura 2 - Linguagens afetadas.

O

heimda_ll_l

611




O

heimda_ll_l

heimdall

security research

Esse problema ocorre somente se um arquivo em lote for especificado de
maneira explicita na linha de comando passada para a funcao CreateProcess(), e
ndo ocorre quando um arquivo .exe é especificado. Contudo, como o Windows
inclui arquivos .bat e .cmd na variavel de ambiente PATHEXT por padrao, alguns
tempos de execucdo executam arquivos em lote, contrariando a intencdo dos
desenvolvedores, se existir um arquivo em lote com 0 mesmo nome do comando
que o desenvolvedor pretendia executar. Assim, até mesmo o trecho de cédigo
abaixo pode resultar em execugdes arbitrarias de comandos, mesmo que nao
inclua .bat ou .cmmd de forma explicita.

cmd := exec.Command("test”, "<your-input-here>")

cmd . Run()

Figura 3 - Execugébes arbitrarias de comandos.

A exploracao desses comportamentos pode ocorrer quando um aplicativo
executa um comando no Windows, a extensdo do arquivo do comando nao é
especificada pelo aplicativo, ou é .bat ou .cmmd. O comando em execugao inclui
entradas controladas pelo usuadrio como argumentos. O ambiente de execucédo da
linguagem de programacéao falha ao escapar corretamente dos argumentos do
comando cmd.exe. Essas condicbes podem permitir a execucao arbitraria de
comandos.

A origem do BatBadBut reside no comportamento negligenciado da fungcéo
CreateProcess no Windows. Quando arquivos em lote sdo executados com a
funcado CreateProcess, o Windows implicitamente gera cmd.exe, pois ndo pode
executar arquivos em lote sem ela. Por exemplo, para executar o arquivo em lote
test.bat, o seguinte coédigo é gerado: C:\Windows\System32\cmd.exe /c
Atest.bat.

wchar_t arguments[] = L".\\test.bat"™;
STARTUPINFO si{};
PROCESS_INFORMATION pi{};

CreateProcessW(nullptr, arguments, nullptr, nullptr, false, ©, nullptr, nullptr

Figura 4 — Execugéao do arquivo test.bat.

As linguagens de programacao geralmente disponibilizam uma funcdo que
permite a execugao de um comando, encapsulando a funcao CreateProcess para
proporcionar uma interface mais intuitiva ao usuario. Um exemplo disso é o
modulo child_process no Node.js 3, que encapsula a fungao CreateProcess e
oferece um método para a execucdo de um comando com argumentos especificos.

const { spawn } = require("child_process');

const child = spawn('echo”, ['hello", "world']);

Figura 5 - Mddulo do child process no Node.js.
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Nos sistemas Unix, a maioria dos shells segue regras de escape parecidas,
onde o caractere de escape é a barra invertida (\). Assim, para usar aspas duplas
(“) dentro de uma string que ja esta entre aspas duplas, a barra invertida pode ser
empregada.

echo "Hello \"World\""

Figura 6 — Caractere de escape na string.

A barrainvertida € comumente usada como caractere de escape, sendo um
padrdo amplamente aceito, inclusive em formatos como JSON e YAML. Contudo,
ao executar o comando a seguir no prompt de comando, o programa calc.exe sera
iniciado.

echo "\"&calc.exe™

Figura 7 - Programa calc.exe sendo iniciado.

O prompt de comando difere de outros, pois ndo utiliza a barra invertida
como caractere de escape, optando pelo sinal “*”. No exemplo do
“child_process ', as aspas duplas (“) nos argumentos do comando sao escapadas
comuma barrainvertida (\). Contudo, ao executar o arquivo em lote, essa forma de
escape nao é suficiente devido as regras de escape do “cmd.exe . Assim, mesmo
com o argumento corretamente separado e a opgao do “shell’ desativada, o
trecho "calc.exe’ é gerado.

+ = require('child_process');

spawn('./test.bat"', [""&calc.exe']);

Figura 8 — calc.exe gerado.

Esse comportamento possibilita que um argumento mal-intencionado na
linha de comando execute uma injecdo de comando.

O

heimda_ll_l

811




heimdall

security research

3 RECOMENDACOES

Conforme o Rust Security Response, devido a complexidade do cmd.exe,
nao foi identificada uma solugédo que escapasse corretamente dos argumentos em
todos os casos. Para manter as garantias da API, foi melhorado a robustez do
codigo de escape e alterado a CommandAPI para retornar um Invalidlnput erro
quando nao puder escapar de um argumento com segurancga. Este erro sera
emitido ao gerar o processo.

A correcao foiincluida no Rust 1.77.2.

Se vocé mesmo implementar o escape ou apenas manipular entradas
confiaveis, no Windows também podera usar o método CommandExt::raw_arg
paraignorar a ldgica de escape da biblioteca padrao.
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