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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Em fevereiro de 2024, durante o segundo Bug Bounty Extravaganza, o
pesquisador de seguranca Webbernaut reportou uma vulnerabilidade classificada
como alta de Cross-Site Scripting (XSS) CVE-2024-1852 n&o autenticados no plugin
WP-Members Membership, presente em mais de 60.000 sites. Essa
vulnerabilidade possibilita que invasores insiram JavaScript arbitrario através do
cabecalho X-Forwarded-For, utilizado pelo plugin para registro. Quando um
administrador acessa, o cédigo malicioso é ativado no contexto da sessao do
navegador do administrador. Isso permite a criagdo de usuarios administradores
com intencbes maliciosas e a alteragcdo das configuracbes de um site afetado,
podendo resultar no controle total do site.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Essa vulnerabilidade estd presente em todas as versdes do plugin até a
3.4.9.2, inclusive, e é causada por uma limpeza inadequada de entrada e escape
de saida. Isso permite que invasores ndo autenticados insiram scripts da Web
arbitrarios em paginas que serao executadas sempre que um usuario acessar uma
pagina injetada, como a pagina de edicdo de usuarios. A vulnerabilidade foi
parcialmente resolvida na versdo 3.4.9.2 e completamente corrigida na versao
3.4.9.3.

O WP-Members é um plugin que proporciona aos proprietarios de sites a
capacidade de monetizar seu conteudo através de recursos de restricdo de
conteudo e registro personalizado. Na fase de configuracao inicial, é possivel
limitar o acesso a postagens e paginas, além de habilitar o registro de usuarios.
Quando um visitante tenta acessar uma pagina, ele se depara com uma interface
semelhante a mostrada na captura de tela fornecida.

Hello world!

Aug /, 2023 y admin in Uncategorized

This content is restricted to site members. If you are an existing user, please
og in. New users may register below.

Existing Users Log In

Username or Email

Password

Remember Me | Log In

New User Registration

Choose a Usemame ™
First Name™
Last Name™
Address 17

Address

1)
[*]

City

Figura 1 - Formul&rio de login.
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A vulnerabilidade de Cross-Site Scripting pode ser explorada da seguinte
maneira: um atacante, apds preencher e enviar o formulario de registro, pode
interceptar a solicitagdo de registro. Utilizando um proxy selecionado, o invasor
pode alterar a solicitagcdo original para incluir um cabecgalho X-Forwarded-For
malicioso, entao carga util maliciosa € inserida dentro das tags de script.

Request
Raw Hex a n =

POST /wordpress/hello-world/ HTTP/L.1
2 _Host: 127.0.0.1
I}.-FeLwnctl:d—For: <scriptralertilic/scripts]
i Content-Length: 405
Cache-Control: max-age=0
sec-ch-ua: "Chromium”;w="121", "Not A(Brand"”:;w="9%"
sec-ch-ua-mobile: ?0
sec-ch-ua-platform: “Windows"™
Upgrade-Insecure-Requescs: 1
Origin: heep://127.0.0.1
1 Contenc-Type: application/x-www-form-urlencoded
2 User-aAgent: Mozilla/5.0 (Windows NT 10.0; WinE4; x£4) AppleWebKit/537.3€ (FHTML, like Gecko)
Chrome/121.0.ELE7.1E0 Safari/537.36
13 Accept:
text/htal, application/xhtal4xnl,applicacion/xel:q=0.9,inage/avit, inage /webp, inage/apny, */*:q=0.

5 Sec-Ferch-Node: nav
¢ Sec-Fetch-User: 71
7 Sec-Fetch-Desat: document
| o RPeferer: http://127.0.0.1/wordpresa/hello-world/
| % Accept-Encoding: gzip, deflate, br
hceept-Language: en-US,en:q=0.9
Cookie:
Connection: close

ordpress¥ZFhello-worldsZFsusernane=johns
oe+Drivesbilling_address_Z=gbilling city=

4 _wpmem_register nonce=0031543aces_wp_heep referer
first_name=Johnslast_names=Doesbilling address_l=1
Doe+Puncbilling state=MOsbilling postcode=12345sbilling country=USAsbilling phone=B8005551234s
user_email=john%40example. comsa=registersvpmen_reg_pages=
http%3A%2F2F127.0.0. 152FwordpresstZFfhel lo-worldsZFesubmit=Register

Figura 2 — Solicitagao de burp com carga maliciosa.

Apds o envio dessa solicitagao ao servidor, é gerada uma conta de usuario
que parece inofensiva, contendo as informacgdes fornecidas pelo atacante.

L=

Jjahn Juakin Doe johnEegarmple.com Subrscriber

Figura 3 - Conta de usudrio gerada.

O plugin registra nos perfis dos usuarios o endereco IP de quem preencheu
o formulario de inscricdo. Esse processo é realizado através do codigo abaixo:

7 if (1 ( ) )

function rktgk_get_user_ip() {

if ( ! empty( $_SERVER['HTTP_CLIENT_IP'] ) ) {
$ip = $_SERVER[ TENT 1;
} elseif ( ! empty( $ SERVER['HI Y ‘19 ¢
4 $ip = $_SERVER[ & 1;
} else {
7 $ip = $_SERVER['RE
return apply filters( - e , $ip );

endif;

Figura 4 — Fungéao rktgk_get_user_ip vulneravel.
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A funcdo rktgk get user_ip verifica a presengca dos cabecalhos
HTTP_CLIENT_IP ou HTTP_X_FORWARDED_FOR na solicitagcdo. Caso um desses
cabecalhos esteja presente, a fungao o utiliza como o IP do usuario, substituindo o
valor da variavel REMOTE_ADDR, e retorna esse valor como o enderecgo IP. No
entanto, como os cabegalhos HTTP podem ser manipulados e a entrada nao ¢é
higienizada, um usuario pode inserir qualquer valor, incluindo um script da web
mal-intencionado, que sera registrado como o IP do usuario.

Se um administrador optar por editar ou visualizar a conta desse usuario, 0
JavaScript injetado a seguir estara presente no cddigo-fonte gerado quando a
pagina for carregada:

vtion">(required)</

>IP @ registration</

»alert(1)</

Figura 5 - Cdodigo-fonte gerado que inclui carga JavaScript maliciosa.

Como resultado, a seguinte carga util sera ativada:

127,001

1

Figura 6 — Exemplo de disparo de carga util JavaScript basico.

E crucial entender que este cédigo serd ativado dentro da sessdo do
navegador de um administrador. Ele tem o potencial de ser usado para estabelecer
contas de usuarios com intengbes maléficas, desviar visitantes do site para
paginas web nocivas e executar outras atividades danosas.
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3 RECOMENDACOES

Abaixo sao elencadas pela ISH, medidas que poderao ser adotadas visando
a mitigacao da referida ameacga, como por exemplo:

Mantenha todos os softwares atualizados

e |Issoinclui o WordPress, temas e plugins.
Use um firewall de aplicativo web robusto (WAF)

e Osfirewalls sdo a melhor defesa contra ameacgas em constante evolugéo.
Valide e higienize os dados do usuario

e Certifigue-se de que todos os dados do usuario sejam validados e
higienizados corretamente antes de entrar no seu site.

Politicas de seguranca
e Adicione uma politica de seguranga de conteudo ao seu cabecalho.
Instale um bom plugin de seguranca do WordPress

e Recomenda-se o uso de plugins de segurangca como Sucuri, Wordfence,
MalCare e SiteLock.
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