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BOLETIM DE
SEGURANCA

Vulnerabilidade de ataque de recuperacdo de
chave encontrada em cliente Putty
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Pesquisadores de seguranca, informaram sobre uma vulnerabilidade CVE-
2024-31497 encontrada no cliente Putty comprometendo a chave privada. Em que
um atacante que detém um conjunto de mensagens assinadas e arespectiva chave
publica pode ter os meios para deduzir a chave privada correspondente. Com essa
chave, seria possivel forjar assinaturas como se fossem do legitimo proprietario,
possibilitando, por exemplo, 0 acesso a servidores protegidos por essa chave. A
aquisicao dessas assinaturas pode ser feita através de um comprometimento
temporario de qualquer servidor que utilize a chave para autenticacdo ou por meio
de um acesso breve ao Pageant que a armazena. Vale ressaltar que essas
assinaturas nao ficam vulneraveis a interceptacdes passivas em conexoes SSH.
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https://nvd.nist.gov/vuln/detail/CVE-2024-31497
https://nvd.nist.gov/vuln/detail/CVE-2024-31497
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2 INFORMAGAO SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-31497 no PuTTY permite que um invasor
descubra a chave secreta de chaves NIST P-521 apds observar aproximadamente
60 assinaturas ECDSA. Embora as assinaturas sejam protegidas pelo canal seguro
do SSH, um servidor comprometido poderia obter essas assinaturas. Além disso,
se a chave foi usada fora do SSH, como em commits do git, as assinaturas podem
ser acessadas publicamente, aumentando o risco. Portanto, todas as chaves NIST
P-521 utilizadas com PuTTY sdo consideradas inseguras, e o risco persiste mesmo
apos correcdes no codigo-fonte, caso assinaturas anteriores estejam disponiveis
para o atacante.

A falha de seguranca foi corrigida nas versdes atualizadas do PuTTY,
FileZilla, WinSCP e TortoiseGit. Para o TortoiseSVN, é aconselhavel utilizar o
Plink do PuTTY 0.81 para conexdes SVN via SSH até que um patch seja lancado. A
solucdo envolveu a adogao da técnica RFC 6979 para geracao de nonces em
chaves DSA e ECDSA, substituindo o método anterior que era vulneravel a nonces
previsiveis com o uso da curva P-521. Chaves ECDSA NIST-P521 que foram usadas
com os softwares afetados devem ser revogadas e removidas dos arquivos de
chaves autorizadas em servidores SSH.
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https://datatracker.ietf.org/doc/html/rfc6979
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3 RECOMENDACOES

Para mitigar a vulnerabilidade, o método de geracdo de k do PuTTY foi
substituido pela técnica RFC 6979 para chaves DSA e ECDSA. As chaves EdDSA,
incluindo Ed25519, ja operavam com um sistema distinto e ndo sofreram
alteracdes. Contudo, é importante ressaltar que as chaves privadas P521 podem
ter sido expostas devido ao uso do gerador k anterior nas assinaturas.
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REFERENCIAS

e Heimdall by ISH Tecnologia

e OpenWall

e Seclist

e NVD

e Thehackernews
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https://www.openwall.com/lists/oss-security/2024/04/15/6
https://seclists.org/oss-sec/2024/q2/122
https://nvd.nist.gov/vuln/detail/CVE-2024-31497
https://thehackernews.com/2024/04/widely-used-putty-ssh-client-found.html
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