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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2110


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Agéncia de Seguranca Cibernética (CISA) incluiu no seu catalogo de
vulnerabilidades uma falha de seguranga que afeta o Microsoft Sharepoint Server.
Essa vulnerabilidade, rastreada como CVE-2023-24955, é uma falha de remote
code execution (RCE). Ela permite que um invasor autenticado com privilégios de
proprietario do site execute cédigo arbitrario. Em um ataque baseado em rede, um
invasor autenticado como proprietario do site poderia executar coédigo
remotamente no servidor SharePoint. Dois meses antes, foi incluida a CVE-2023-
29357, categorizada como critica, tratando-se de uma falha de privilege escalation
no SharePoint Server.
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https://nvd.nist.gov/vuln/detail/CVE-2023-24955
https://nvd.nist.gov/vuln/detail/CVE-2023-29357
https://nvd.nist.gov/vuln/detail/CVE-2023-29357
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2 DETALHES SOBRE A VULNERABILIDADE

A CVE-2023-24955 é uma vulnerabilidade RCE que afeta o Microsoft
SharePoint Server. A vulnerabilidade pode permitir que um proprietario de site
autenticado execute codigo em um servidor SharePoint afetado. Este RCE foi
corrigido como parte do langamento do Patch Tuesday de maio de 2023.

Atualmente ndo ha informacgbdes sobre os ataques que usam essa
vulnerabilidade como arma e os atores da ameacga que podem estar explorando-a.

Mitigacoes

e E necessario atualizar para as versdes mais recentes como mostra na tabela
acessando o link.
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-24955
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3 VULNERABILIDADES NO CATALOGO KEV-CISA

A agéncia de seguranca cibernética (CISA) adicionou as falhas ao seu
Catalogo de Vulnerabilidades Exploradas Conhecidas (KEV), dizendo que tais
vulnerabilidades sao “vetores de ataque frequentes para atores cibernéticos
maliciosos”.

MICROSOFT | SHAREPOINT SERVER

#X CVE-2023-24955

Microsoft SharePoint Server Code Injection Vulnerabhility

Microsoft SharePoint Server contains a code injection vulnerability that allows an authenticated attacker with Site Owner
privileges to execute code remotely.

Action: Apply mitigations per vendor instructions or discontinue use of the

product if mitigations are unavailable.

Known To Be Used in Ransomware Campaigns?: Unknown

¥ pate Added: 2024-03-26

¥ Due Date: 2024-04-16

MICROSOFT | SHAREPOINT SERVER

¥ CVE-2023-29357

Microsoft SharePoint Server Privilege Escalation Vulnerability

Microsoft SharePoint Server contains an unspecified vulnerability that allows an unauthenticated attacker, who has gained access
to spoofed JWT authentication tokens, to use them for executing a network attack. This attack bypasses authentication, enabling
the attacker to gain administrator privileges.

®  Action: Apply mitigations per vendor instructions or discontinue use of the
product if mitigations are unavailable.
Known To Be Used in Ransomware Campaigns?: Unknown

® Date Added: 2024-01-10

" Due Date: 2024-01-31

Figura 1 — Vulnerabilidades no catdlogo KEV-CISA.
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4 RECOMENDAGOES

Sao elencados abaixo pela ISH, medidas que poderao ser adotadas visando

a exploracgao das referidas vulnerabilidades, como por exemplo:

CVE-2023-24955

Aplicar patches: Aplique os patches de seguranca emitidos pela Microsoft para
mitigar a vulnerabilidade.

Atualizar o SharePoint: Certifique-se de que o SharePoint Server esteja
atualizado com a versao mais recente.

Monitoramento continuo: Considere usar uma plataforma de analise
comportamental de endpoints para receber alertas em tempo real e bloquear
ameacas potenciais.

CVE-2023-29357

Aplicar patches: Aplique os patches de seguranca emitidos pela Microsoft para
proteger seus servidores vulneraveis.

Atualizar o SharePoint: Certifique-se de que o SharePoint Server esteja
atualizado o mais rapido possivel.

Monitoramento proativo: Considere usar uma plataforma de seguranga como o
Barracuda XDR para analise comportamental continua e bloqueio de ameacas.
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https://thehackernews.com/2024/03/cisa-warns-hackers-actively-attacking.html
https://nvd.nist.gov/vuln/detail/CVE-2023-24955
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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