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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Palo Alto Networks alertou recentemente sobre uma falha de seguranca
critica que afeta seu software PAN-OS usado em seus gateways GlobalProtect, a
mesma também informa que esta ciente de um nimero de ataques que aproveitam
a exploracao desta vulnerabilidade.
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https://security.paloaltonetworks.com/CVE-2024-3400
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2 DETALHES SOBRE A VULNERABILIDADE

A mesma foi classificada como CVE-2024-3400 no PAN-OS, vulnerabilidade
de injecao de comando do sistema operacional do GlobalProtect Gateway. Uma
vulnerabilidade do software PAN-OS da Palo Alto Networks para versoes
especificas do PAN-OS e configuragdes de recursos distintas pode permitir que um
invasor nao autenticado execute cddigo arbitrario com privilégios de root no
firewall.

Abaixo segue a tabela de produtos afetas pela falha, disponibilizada pela
Palo Alto. Versoes, Produtos afetados e Produtos nao Afetados.

Product Status

Versions Affected Unaffected

Cloud NGFW None All
PAN-OS 11.1 < 11.1.2-h3 | >= 11.1.2-h3 (ETA: By 4/14)
PAN-OS 11.0 < 11.0.4-h1 | >= 11.0.4-h1 (ETA: By 4/14)

PAN-OS 10.2 <10.2.9-h1 | >=10.2.9-h1 (ETA: By 4/14)

PAN-OS 10.1 None All
PAN-OS 10.0 | None All
PAN-OS 9.1 None All
PAN-OS 9.0 None All
Prisma Access | None All

Tabela 1 -Tabela de produtos e versdes afetadas.

Logo mais, é possivel observar outras informacdes técnicas da falha.

CVE-2024-3400 PAN-OS: OS Command Injection Vulnerability in GlobalProtect Gateway

Urgency HIGHEST Response Effiort MODERATE ~ Recovery USER Value Density CONCENTRATED
Attack Vecior NETWORK  Attack Complexity LOW Attack Requiremenis NONE  Automatable YES
User Interaction NONE Product Confidentiality HIGH Product Integrity HIGH Product Availability HIGH

Privileges Required NONE  Subsequent Confidentiality HIGH Subsequent Integrity HIGH ~ Subsequent Availability HIGH

Figura 1 - Informagées técnicas da vulnerabilidade.
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https://nvd.nist.gov/vuln/detail/CVE-2024-3400
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3 DISPOSITIVOS EXPOSTOS ONLINE

Ja foram observados dispositivos expostos online que estao possivelmente
vulneraveis a falha, conforme mostra imagem abaixo da Netlas.io em um post seu
no Twitter-X.

Probably vulnerable to

CVE-2024-3400

Palo Alto Networks

Countries
United States (US)

Mexico (MX)

China (CN)

Taiwan, Province of China (TW)
Thailand (TH)

India (IN)

Turkey (TR)

Korea, Republic of (KR)
France (FR)

Canada (CA)

Philippines (PH)
Malaysia (HY)

Indonesia (I0)
Singapore (S6)

viet Nam (VN)
Australia (AU)

United Kingdom (6B)
Netherlands (NL)

Hong Kong (HK)

Japan (JP)

Brazil (BR)

Total: 3,263

Figura 2 — Post da Netlas.io sobre dispositivos expostos vulneraveis a falha.

Conforme demonstra aimagem acima, é possivel observar o brasilcom uma
minoria de dispositivos expostos vulneraveis, porém, enfatizamos que estes
dispositivos merecem uma devida ateng¢ao por partes de seus administradores
pois podem ser utilizados como vetor de entrada para atores maliciosos nas
organizacoes.
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https://twitter.com/Netlas_io/status/1778814273650573796
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4 CONCLUSAO

Manter os produtos da Palo Alto Networks atualizados é essencial para
garantir a seguranca cibernética de uma organizacdo. A medida que novas
vulnerabilidades sdo descobertas, atores maliciosos buscam explora-las para
invadir sistemas e roubar dados valiosos. Ignorar essas atualizagcdes podem deixar
uma empresa em risco significativo, aumentando a probabilidade de incidentes de
segurancga que podem ter consequéncias devastadoras.
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5 MITIGACOES E SOLUCOES ALTERNATIVAS

Como o CVE-2024-3400 ja esta sob exploracao ativa, os usuarios afetados
devem aplicar mitigagcbes imediatamente para resolver o risco até que as
atualizacdes de seguranca estejam disponiveis.

e Os usudrios com uma assinatura ativa de ‘Threat Prevention’ podem
bloquear ataques ativando o ‘ID de ameacga 95187’ em seu sistema.

o Certifique-se de que a protecao contra vulnerabilidades esteja configurada
em 'Interfaces GlobalProtect' para evitar exploragdo. Mais informacgdes
sobre isso estao disponiveis aqui.

o Desative a telemetria do dispositivo até que os patches de corregao sejam
aplicados. Instrucdes sobre como fazer isso podem ser encontradas nesta

pagina da web.

As correcOes para essas versdes sao esperadas até 14 de abril de 2024. O
fornecedor implementara os hotfixes até domingo com o lancamento das
seguintes versoes:

e PAN-0OS 10.2.9-h1
e PAN-OS 11.0.4-h1
e PAN-OS11.1.2-h3
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https://live.paloaltonetworks.com/t5/globalprotect-articles/applying-vulnerability-protection-to-globalprotect-interfaces/ta-p/340184
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/device-telemetry/device-telemetry-configure/device-telemetry-disable
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