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BOLETIM DE
SEGURANCA

Ator malicioso vendendo exploit de Command
Injection no OpenSSH versao 9.6
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2110


https://twitter.com/heimdallish
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1 SUMARIO EXECUTIVO

Foi observado recentemente em férum “hacker” um ator malicioso
realizando a venda de uma possivel exploragdo de Command Injection no
OpenSSH naversdo 9.6, conforme o anuncio do mesmo, o cédigo pode ser utilizado
remotamente (RCE), e afirma que esse exploit foi testado e comprovado como
funcional.

OpenSSH 9.6 Remote Code Execution Exploit
by 303 - Sunday July 14, 2024 at 03:10 AM
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Figura 1 - Publicacéo e venda do ator malicioso.

Devido a alta usabilidade e exploracdes anteriores do OpenSSH por atores
maliciosos, é requirida uma notavel atencéao.

5/10



O

!_'\ imdall

) heimdall

security research

2 RECOMENDACOES

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando

a mitigacao da referida ameaca, como por exemplo:

Atualizacao e patching

Atualizagao do OpenSSH: Atualize para a versao mais recente que corrige a
falha.

Verificagcdo de patches: Regularmente verifique por patches de seguranca e
apligue-os assim que forem disponibilizados.

Configuracao de seguranca

Restricdo de acesso: Limite o acesso ao servidor SSH somente a enderecos
IP confiaveis. Utilize um firewall para restringir o acesso.

Desabilitagao de Root login: Desabilite o login direto do usuario root através
do SSH (PermitRootLogin no no arquivo de configuragao do SSH).
Utilizacao de portas ndo-padrao: Configure o SSH para operarem uma porta
diferente da padrao (22) para reduzir a exposi¢cao a ataques automatizados.

Monitoramento e detecc¢éao

Monitoramento de logs: Implemente o monitoramento continuo dos logs do
SSH para detectar tentativas de acesso suspeitas.

Sistema de Deteccédo de Intrusdes (IDS): Utilize sistemas de deteccéo e
prevencéao de intrusdes para identificar atividades maliciosas.

Hardening do sistema

Segregacao de redes: Segmente a rede para isolar o servidor SSH de outras
partes da infraestrutura.

Reducdo de superficie de ataque: Desabilite servicos e portas
desnecessarias no servidor para minimizar as oportunidades de exploragao.

Acoes proativas

Anadlise de vulnerabilidades: Realize testes regulares de penetracdo e
varreduras de vulnerabilidade para identificar e corrigir falhas de seguranca.
Treinamento de equipe: Garanta que a equipe de Tl esteja treinada e ciente
das melhores praticas de seguranca e da importancia de aplicar patches
rapidamente.

Resposta a incidentes

Plano de resposta a incidentes: Tenha um plano de resposta a incidentes
bem definido para lidar rapidamente com uma potencial exploragao.
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e Backup e recuperacdo: Mantenha backups regulares e testados dos

sistemas criticos para assegurar uma recuperagao rapida em caso de
comprometimento.
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